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Apresentacdo

Este material faz parte do

“Projeto Orientacao Juridica”,

oferecido pela Abong em parceria com
o Instituto Pdlis.

O projeto tem
como objetivos:

Organizar e disponibilizar

em ambiente virtual as orientagdes
juridicas ja produzidas pela Abong,
pela Plataforma MROSC e por outras
redes e organizagdes parceiras;

Oferecer orientacdo juridica
sobre temas relevantes para a
atuacdo autbnoma das Organizacdes
da Sociedade Civil (OSC);

Proporcionar espagos

de dialogos entre profissionais
do Direito que atuam em apoio
as OSC e os movimentos sociais,
visando ocompartilhamento de
informacgdes e a elaboracdo de
teses juridicas que fortalegam
esta atuagao;

Oferecer, em parceria com

o Instituto Pro Bono, assessoria
juridica gratuita as osc

qgue ndo disponham de recursos
para contratagdo;

Proporcionar a difuséo
e compartilhamento de
conhecimento através das
redes sociais.



Em cada publicagdo abordaremos um tema especifico,
de forma acessivel, alertando para os marcos juridicos
obrigatoérios e buscando contribuir para o melhor debate em
cada organizagdo em relagdo as suas escolhas institucionais.

Desejamos colaborar para a
consolidacao de um ambiente
favoravel a atuacao das OSC no
Brasil, condicao essencial para

o fortalecimento da democracia
e da justica social em nosso pais.

2 GT juridico da Abong
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O desenvolvimento das tecnologias digitais,
que cada vez mais envolve todos os ambitos
de nossas vidas, imp6s um desafio para que
também se avangasse uma legislagdo sobre o
tema, visando garantir os direitos fundamentais
de liberdade, intimidade e privacidade.

Em todo o mundo, paises comegaram a aprovar
legislagdes especificas. Um marco na Unido
Europeia foi a aprovagdo da General Data
Protection Regulation (GDPR), em 2018, mudando
o tratamento de dados, inclusive para empresas
estrangeiras que realizam negécios com os
paises europeus.

No Brasil, o crescimento da produgéo

de dados e também os episoddios de vazamentos
geraram uma demanda da sociedade em
aprimorar a legislagao vigente. Em 2014,

foi aprovado o Marco Civil da Internet

(Lei 12.965/2014), que significou um avancgo

neste sentido, além da ja vigente Lei de Acesso
a Informagao (Lei 12.527/201), que regulamenta

o principio da transparéncia das atividades

do poder publico.

Se, por um lado, a Lei de Acesso a Informagao foi
relevante na garantia do direito a informacgao e
transparéncia da sociedade civil sobre os dados,
atividades, politicas etc., dos érgaos publicos
federais, estaduais e municipais, por outro lado,
no ordenamento juridico brasileiro, ainda faltava
uma legislagdo voltada para a protegdo de dados
pessoais. Assim, em 2018, foi aprovada a Lei
Geral de Protecao de Dados (Lei 13.709/2018).

A LGPD, como é chamada, buscou

garantir um conjunto de direitos basicos
relacionados aos dados pessoais, diante da
crescente digitalizagdo das mais diversas
relagdes de consumo. A lei apresenta regras
sobre o tratamento de dados pessoais, por meios
digitais ou fisicos, que as empresas, organizagdes
da sociedade civil e poder publico devem seguir.

Desta forma, as atividades de coleta,
armazenamento e compartilhamento de
informagdes pessoais devem se adequar a nova
lei. Para o setor das Organizagdes da Sociedade

Civil, a protegdo de dados deve assumir

uma centralidade para além dos aspectos
procedimentais. Isso porque, estando a atuagdo
da maioria das organizacfes na defesa, luta,
garantia e implementagdo de direitos,

€ necessario compreender que a Lei Geral

de Protegdo de Dados € um avango na

protecdo dos direitos fundamentais. Por isso,

o comprometimento das organizagdes da
sociedade civil com a protegdo de dados ndo
pode ser algo apenas mecanico mas sim ser
incorporado ao cotidiano como um compromisso
com a privacidade das pessoas que se
relacionam de alguma forma com a organizagao.

E de suma importancia o compromisso com uma
cultura de protecdo de dados, que tem como
fundamentos:

* 0 respeito a privacidade;
+ a autodeterminagao informativa;

+ a liberdade de expressio, de
informacgao, de comunicagdo e de opinido;

+ a inviolabilidade da intimidade, da honra
e da imagem; o desenvolvimento
econdmico e tecnoldgico e a inovagao;

- a livre iniciativa, a livre concorréncia e a
defesa do/a consumidor/a;

¢ os direitos humanos, o livre
desenvolvimento da personalidade,

a dignidade e o exercicio da cidadania
pelas pessoas naturais (conforme Artigo
2 da Lei 13.709/2018).

Além disso, o avango de legislacdo de protegao
de dados em nivel mundial pode significar uma
cobranga maior das empresas internacionais que
se relacionam com organizagdes da sociedade
civil brasileiras na adogao de politica de protegdo
de dados para financiamento de projetos ou
doacdes, por exemplo. A adequagdo a Lei Geral
de Protegdo de Dados é também uma politica de
transparéncia e boa governanga, o que contribui
para a imagem das organizagdes e no potencial
de captagdo de recursos.

1



de Dados - Colocando

jurfdica. a questdo

H ~ Lei Geral de Protecdo
orientacao »

A Lei Geral de Protecao de Dados também
contribui com a luta contra a discriminagdo, uma
vez que garante que os dados sensiveis sejam
manejados com uma maior protegdo. Ao darem
atencao ao tratamento de dados de forma
adequada, as organizagdes, principalmente
aquelas que trabalham com um publico que
sofre discriminagdo, colaboram na garantia de
que tanto a OSC quanto as pessoas que se
relacionam com ela ndo sejam discriminadas ou
sofram perseguicio politico-ideoldgica por seu
posicionamento politico, orientagao sexual, raga,
deficiéncia ou qualquer outro dado sensivel.

Por ser uma lei nova, a Lei Geral de Protegdo de
Dados ainda gera muitos questionamentos nas
organizagGes da sociedade civil. Neste material,
apresentamos as duvidas mais frequentes sobre
o tema e reunimos dicas de como adequar as
politicas das OSCs a um tratamento e protegdo
de dados pessoais de acordo com a legislagao.

12
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A Lei Geral de I Sim. A Lei 13.709/2018 foi aprovada em 14 de agosto de 2018,

Proteg:do de Dados no entanto, ela ndo passou a vigorar a partir daquela data.

ja@ estéd em vigor?
A propria legislagdo determinou um prazo para passar a vigorar em
partes. Isso porque seria necessario um periodo de adequacgdo de
todas as pessoas fisicas e juridicas de direito privado ou publico as
novas regras de tratamento de dados.

A Lei Geral de Protecdo de Dados passou entdo a vigorar por
completo a partir de 12 de agosto de 2021, apesar da maior parte da
lei ja estar em vigor desde 18 de setembro de 2020. Seguem abaixo
as etapas em que a lei entrou em vigor:

9 28 de dezembro de 2018: passaram a vigorar os artigos
55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55G, 55-H, 55-1, 55-J,
55-K, 55-L, 58-A e 58-B (artigos que tratam da constituicdo
da Autoridade Nacional de Prote¢do de Dados e do Conselho
Nacional de Prote¢do de dados Pessoais e da Privacidade);

9 18 de setembro de 2020: passaram a vigorar os demais
artigos da Lei Geral de Protegdo de Dados, com excegao
dos dispositivos que tratam das sangdes administrativas;

9 12 de agosto de 2021: passaram a vigorar os artigos 52,
53 e 54 (sangdes administrativas).

As Organizagodes da Sim. Os artigos ©° e 3° da Lei 13.709/2018 estabelecem que a lei
Sociedade Civil estdo abrange o tratamento de dados pessoais realizados por pessoa
sujeitas a Lei Geral natural ou por pessoa juridica de direito privado ou publico.
de Protecdo As Organizag8es da Sociedade Civil sdo pessoas juridicas

de Dados? de direito privado, em sua maioria associagfes privadas,

e, portanto, estdo sujeitas a Lei Geral de Protegcdo de Dados.

O artigo 3° da Lei define ainda que sua aplicagdo deve se dar para
qualquer “operagdo de tratamento de dado realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais
onde estejam localizados os dados, desde que”:

9 a operagao de tratamento seja realizada no territério
nacional (art. 3°, | da Lei 13.709/2018);

9 a atividade de tratamento tenha por objetivo a oferta ou
o fornecimento de bens ou servigos ou o tratamento de
dados de individuos localizados no territério nacional
(art. 3° Il da Lei 13.709/2018);

9 os dados pessoais objeto de tratamento tenham sido
coletados no territério nacional (art. 3°, Il da Lei 13.709/2018).

14
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uais oS casos em O artigo 4° da Lei Geral de Protecdo de Dados estabelece algumas
¢
que ndo se aplica situagdes nas quais ndo se aplica o tratamento de dados previsto na
o tratamento de legislagdo, sendo elas:
dados previstos
na Lei %709/2018” 9 Tratamento de dados de pessoa fisica para fins

exclusivamente particulares e ndo econdmicos
(art. 4° |1 da Lei 13.709/2018);

9 Tratamento de dados para fins exclusivamente jornalisticos
ou artisticos (art. 4° I, a da Lei 13.709/2018);

9 Tratamento de dados para fins exclusivamente académicos.
Neste caso, deve-se seguir os artigos 7°e 11° da Lei Geral de
Protegao de Dados que tratam sobre consentimento do/a
titular (art. 42 1l, b da Lei 13.709/2018);

9 Tratamento de dados para fins exclusivamente de seguranga
nacional, defesa nacional, seguranga do Estado ou
atividades de investigagdes e repressao de infrages penais
(art. 4°, I, ab,cd da Lei 13.709/2018);

9 Dados provenientes de fora do territério nacional e que nao
sejam objeto de comunicagdo, uso compartilhado de dados
com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que
ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de dados pessoais adequado ao previsto
na Lei Geral de Protegdo de Dados (art. 4° IV, a da Lei

13.709/2018).
A Lei Geral de Proteg:(fio Sim. Apesar da legislagdo ser motivada pela evolugdo do
de Dados protege mundo digital, ela diz respeito aos dados mantidos tanto em
dados mantidos meios digitais como fisicos. Este entendimento aparece no
em meios fisicos artigo 1° da Lei 13709/2018: “esta lei disp6e sobre o tratamento
e digitais? de dados pessoais, inclusive nos meios digitais”, ou seja,

abrange tanto os meios digitais como outros meios de
tratamento de dados. Destaca-se que, quando a lei cita o
tratamento de dados, ela ndo faz a distingdo de qual meio.

E necessario também que as Organizagdes da Sociedade Civil
se atentem ao tratamento de documentos fisicos, como
veremos mais adiante.

15
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Quais dados sao A Lei garante a protecdo de todos os dados cujos/as titulares sdo
protegidos pela pessoas fisicas, como dito, estejam eles em formato fisico ou digital.
Lei Geral de Atencdo: a legislacdo ndo abrange os dados titularizados por
Protegdo pessoas juridicas, ndo considerados dados pessoais para efeito da
de Dados? Lei Geral de Protegdo de Dados.
Quais as categorias A Lei 13.709/2018 prevé trés tipos de dados: dados pessoais, dados
de dados que pessoais sensiveis e dados pessoais de criangas e adolescentes,
existem? havencilo um tratamento diferenciado para cada um, como veremos
a seguir.
Quem é o/a titular O/A titl_Jlar € a pessoa fl'sical a qual se referem os dados pessoais que
dos dados? sdo objeto de tratamento, € a pessoa que fornece os seus dados,

como CPF, RG, enderego etc. (art. 5° V, a da Lei 13.709/2018).

16
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Quais os princ/,oios O primeiro principio que baseia toda a Lei Geral de Protecdo de
do tratamento de Dados é o da boa-fé, que significa uma conduta correta e adequada
dados pessoaqis? para agir em sociedade e relaciona-se com os valores éticos e a
transparéncia. A partir da boa-fé é importante ter deveres como
coeréncia, informagdo e cooperagdo. Na Lei Geral de Protegao de
Dados, a boa-fé esta vinculada com o compromisso ao tratamento
de dados adequado e ao cumprimento dos outros principios
estabelecidos na legislagdo.

Assim, o artigo 6° da Lei Geral de Protecdo de Dados estabelece que,
além do principio da boa-fé, as atividades de tratamento de dados
devem seguir os seguintes principios:

| Finalidade: é o motivo do tratamento de dados que a
organizagado realiza, ou seja, é necessario uma justificativa
razoavel para a coleta e utilizagdo dos dados pessoais,
caso contrario, o tratamento é considerado inadequado.
A finalidade deve ser informada ao/a titular no momento
de captacdo das informagdes e em momento posterior
caso haja alguma alteragdo. De acordo com a Lei Geral
de Protegdo de Dados, o principio da finalidade é definido
como o tratamento de dados que deve ser feito para fins
legitimos, especificos, explicitos e informados ao/a titular,
sendo que ndo se pode dar um tratamento posterior aos
dados de forma incompativel com essas finalidades
(art. 6°, 1 da Lei 13.709/2018);

| Adequacao: é a busca por meios mais adequados para
realizar a coleta e o tratamento de dados pessoais de
acordo com a situagao especifica. De acordo com a Lei,
o tratamento deve ser compativel com as finalidades que
foram informadas ao/a titular, de acordo com o contexto
do tratamento (art. 6° Il da Lei 13.709/2018);

| Necessidade: o tratamento de dados deve se limitar ao
minimo necessario para a realizacdo de suas finalidades.
A abrangéncia dos dados deve ser pertinente, proporcional
e nao excessiva em relagdo ao cumprimento de suas
finalidades (art. 6°,1ll da Lei 13.709/2018). Este principio esta
relacionado a finalidade, assim, as organizagdes devem
refletir quais dados sdo indispensaveis para o cumprimento
da finalidade e coletar apenas a partir desta necessidade;

| Livre acesso: garantia para os/as titulares consultarem de
maneira facil e gratuita a forma e duragdo do tratamento,
além de consulta aos seus dados de maneira integral (art. 6°,
IV da Lei 13.709/2018). Para garantir o acesso, as organizagdes
devem criar um fluxo e responsaveis por esta demanda,
além de divulgar como se da este acesso;

17
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Qualidade dos dados: garantia aos/as titulares de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com as necessidades
e finalidades do tratamento (art. 6°, V da Lei 13.709/2018).

As Organizag8es da Sociedade Civil tém responsabilidade de
garantir que as informacdes de seu banco de dados estdo
atualizadas, corretas e coerentes com a realidade. Para isso,

é importante estabelecer mecanismos que permitam uma
atualizacdo dos dados pessoais;

Transparéncia: garantia para os/as titulares de informacgd&es

de forma clara, precisa e de facil acesso sobre a realizagdo do
tratamento e dos respectivos agentes de tratamento, observando
os segredos comercial e industrial (art. 6°, VI da Lei 13.709/2018).

E uma obrigagdo das organizagdes serem transparentes sobre o
modo de tratamento de dados que adota, tanto para os/as titulares
como para os parceiros e para a Autoridade Nacional de Protegdo
de Dados (ANPD);

Seguranga: deve-se utilizar medidas técnicas e administrativas
gue sejam aptas a proteger os dados pessoais de acessos ndo
autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteragdo, comunicagdo ou difusdo (art. 6° VIl da Lei
13.709/2018). Os dados devem ser protegidos e acessados apenas
pelas pessoas e finalidades informadas aos/as titulares. Este
principio se relaciona com todo o texto da legislagdo, ja que um
dos principais objetivos é a prevengdo de vazamentos e danos
causados por tratamento de dados inadequados;

Prevengido: deve-se adotar medidas para prevenir a ocorréncia de
danos decorrentes do tratamento de dados pessoais (art. 6°, VIIl da
Lei 13.709/2018), este principio esta relacionado ao anterior;

Nao discriminagao: o tratamento de dados ndo pode ser realizado
para fins discriminatérios ilicitos ou abusivos (art. 6°, 1X da Lei
13.709/2018), ou seja, nenhum dado pode ser utilizado para
tratamento desigual, sendo que se deve ter ainda mais atengao
com os dados sensiveis, como veremos abaixo;

Responsabilizacao e prestagdo de contas: é a responsabilidade
de documentar os fluxos do tratamento de dados, como de
demonstrar como é feita a coleta de dados, qual a finalidade,
como sao feitos o compartilhamento e armazenamento etc.
Essas informagbes podem ser informadas aos/as titulares,
parceiros e Autoridade Nacional de Protegdo de Dados (ANPD),
que tém direito de saber sobre os procedimentos. A Lei define
este principio como o dever de demonstrar a adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas (art. 6°, X da Lei 13.709/2018).

18



orientacdo Pemunice o espostes

jurfdicc. de Prote¢do de Dados

O que sbGo dados ) .
pessoais? O Artigo 5° | da Lei Geral de Protecdo de Dados conceitua

dados pessoais como: “informagao relacionada a pessoa natural
identificada ou indentificavel”, que sdo todos aqueles dados que
podem identificar uma pessoa, a exemplo: RG, CPF, titulo de eleitor,
telefone, enderego, link de perfil nas redes sociais etc. Esses dados
podem ser uma informacgao isolada, que pode identificar o/a titular,
ou, ainda, um conjunto de dados que geram informagdes
combinadas e permitem que uma pessoa seja identificada.

@) que sdo dados Os dados sensiveis sao todos aqueles que se relacionam com

pessoais sensiveis? a vida pessoal do/a titular e que podem gerar situagdes delicadas,
discriminagdo ou constrangimentos. Por isso, sdo dados que
necessitam de uma protegdao maior em seu tratamento. O Artigo 5°,
Il da Lei 13.709/2018 define dados sensiveis como: “dado pessoal
sobre origem racial ou étnica, convicgao religiosa, opinidao politica,
filiagdo a sindicato ou a organizagio de carater religioso, filoséfico
ou politico, dado referente a saide ou a vida sexual, dado genético
ou biomeétrico, quando vinculado a uma pessoa natural”.

E importante frisar que o rol do Artigo 5° Il da Lei 13.709/2018

é exemplificativo, ou seja, os dados sensiveis sdo apurados e
classificados a partir do caso concreto. A legislagdo ndo cita, por
exemplo, dados sobre orientagao sexual ou identidade de género,
porém esses dados devem ser considerados sensiveis ja que podem
ser utilizados de forma discriminatéria.

O que éo De forma simples, o tratamento de dados é tudo aquilo que
tratamento se faz com a informagdo, desde o0 momento da coleta até o
de dados? momento da sua exclusdo. O Artigo 5°, X da Lei 13.709/2018 determina

que tratamento de dados é “toda operagao realizada com dados
pessoais, como as que se referem a coleta, producgao, recepgio,

E o que classificagao, utilizagido, acesso, reproducao, transmissio,
€ o banco distribuicdo, processamento, arquivamento, armazenamento,
de dados? eliminag3o, avaliagio ou controle da informagio, modificagio,

comunicagao, transferéncia, difusdo ou extragio”.
Lembrando que este rol é taxativo.

Ja o banco de dados é o “conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, suporte eletrénico ou
fisico” (Artigo 5, IV da Lei 13.709/2018).
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Em quais hipodteses
é permitido realizar
o tratamento de
dados pessoaqis?

Destaca-se que o uso compartilhado de dados entre duas
instituicdes também é considerado tratamento de dados, sendo este
a comunicacdo, difusao, transferéncia internacional ou tratamento
compartilhado de bancos de dados pessoais. Nessas situagdes, as
duas pessoas juridicas envolvidas no compartilhamento se
responsabilizam pelos direitos de titulares.

Desta forma, podemos perceber que toda organizacgdo trabalha de
alguma forma com tratamento de dados, ndo importando a area de
atuacao ou tamanho. Evidente que ha diferencas: ha organizagGes
com um grande fluxo de dados e outras ndo, mas toda associagdo
possui ao menos os dados de associados/as, diretores/as,
conselheiros/as, trabalhadores/as, entre outros.

A Lei Geral de Protegdo de Dados estabeleceu algumas hipdteses
nas quais se justifica a captagdo e o tratamento de informagdes
pessoais, sendo elas:

| Consentimento: é quanto o/a titular autoriza o uso de seus
dados (Art. 7°, 1 da Lei 13.709/2018). O consentimento deve ser
feito de forma a garantir e documentar que o/a titular
entendeu a finalidade do tratamento de seus dados e o
autorizou de forma livre e consciente. Nas questoes
seguintes, veremos mais a fundo o tema do consentimento;

| Obrigacgao legal: é o tratamento de dados a partir da
permissao ou imposigdo de uma lei, norma, regulamento ou
portaria administrativa. Para facilitar o entendimento, pode
ser dado o exemplo da documentagdo de trabalhadores/as
que sdo determinados na Consolidagdo das Leis
Trabalhistas — CLT para efetivar a relagdo de emprego. Vale
destacar que o tratamento de dados a partir de obrigacdo
legal deve respeitar o prazo (Art. 7°, Il da Lei 13.709/2018);

| Execucao de politicas publicas: o poder publico pode
realizar o tratamento de dados visando a execugado de
politicas publicas (Art. 7°, Ill da Lei 13.709/2018);

| Realizagao de estudos por 6rgio de pesquisa: os 6rgdos ou
instituicGes de pesquisa podem utilizar dados para atingir
as suas finalidades. Vale destacar que as instituigGes ou
orgdos devem ter como objeto social, no Cadastro Nacional
de Pessoa Juridica — CNPJ, a realizagdo de pesquisas,
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podendo ser o Unico objeto social ou estar combinado com
outros. Neste, deve-se garantir sempre que possivel a
anonimizagdo dos dados (Art. 7°, IV da Lei 13.709/2018);

| Execucao de um contrato assinado pelo/a titular de dados:
€ a captagao de dados necessarios para cumprir uma
obrigacdo de contrato entre o/a controlador/a e o/a titular
de dados (Art. 7°, V da Lei 13.709/2018);

| Exercicio regular do direito em processo judicial,
administrativo ou arbitral: um/a titular de dados ou uma
pessoa juridica pode acessar informacdes armazenadas
com o objetivo de fazer um processo judicial, administrativo
ou arbitral contra terceiros/as (Art. 7°, VI da Lei 13.709/2018);

| Para a protegao da vida ou incolumidade do/a titular ou de
terceiro/a: permite-se a utilizacdo de dados pessoais para a
protecdo de pessoas que estejam em risco de vida ou de
violéncia fisica. Neste caso, é possivel inclusive usar dados
sensiveis (Art. 7°, VIl da Lei 13.709/2018);

| Para a tutela da saude: exclusivamente os/as profissionais,
servigos ou autoridades sanitarias podem tratar dados
pessoais com objetivo de tratamentos e servigos que visam
a salde do/a titular (Art. 7> VIl da Lei 13.709/2018);

| Em razao de legitimo interesse do/a controlador/a:
esta justificativa € mais ampla, mas deve ser feita a partir
da identificagao sobre a finalidade do tratamento de dados
e de qual interesse da organizagao neste procedimento
(Art. 7°,IX da Lei 13.709/2018). O artigo 10 da Lei Geral de
Protecdo de Dados estabelece que as finalidades devem
ser legitimas nesta situagdo e consideradas a partir
do caso concreto. O artigo inclui exemplos ndo taxativos
de tratamento de dados em razdo do interesse do/a
controlador/a, sendo: para apoio e promogao de atividades
do/a controlador/a, protecdo do exercicio regular dos
direitos do/a titular e prestagao de servigos que beneficiam
o/a titular. O Artigo 10 também determina, em seus
paragrafos 1° 2° e 3°, que neste caso deve-se utilizar dados
estritamente necessarios para a finalidade, que o/a
controlador/a deve adotar medidas garantidoras da
transparéncia e que a autoridade nacional pode solicitar
relatorio de impacto a protecdo de dados pessoais;

| Para a protegdo do crédito: as instituigdes financeiras
podem fazer tratamento de dados dos/as titulares com
objetivo de proteger o crédito que irdo fornecer
(Art. 7°, X da Lei 13.709/2018).
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Os dados sensiveis, em via de regra, sé podem ser tratados com o
p: . . consentimento do/a titular de forma especifica e destacada para
e permitido realizar finalidade especifica (Artigo 11, | da Lei 13.709/2018). No entanto, a Lei
o trotamento ‘?'e Geral de Protegdo e Dados determina algumas hipdteses em que é
dados sensiveis? permitido o tratamento de dados sensiveis, desde que sejam
indispensaveis para:

Em quais hipdteses

9 Cumprimento de obrigacao legal ou regulatoria pelo/a
controlador/a (Artigo 11, I, a da Lei 13.709/2018);

9 Para execugdo pela administragdo publica de politicas
publicas (Artigo 14, Il, b da Lei 13.709/2018);

9 Realizagdo de estudos por 6rgao de pesquisa: os 6rgdos ou
instituicGes de pesquisa podem utilizar dados para atingir
as suas finalidades. Vale destacar que as instituicGes ou
orgdos devem ter como objeto social, no Cadastro Nacional
de Pessoa Juridica — CNPJ, a realizagdo de pesquisas,
podendo ser o Unico objeto social ou estar combinado com
outros. Neste, deve-se garantir sempre que possivel a
anonimizagdo dos dados (Artigo 11,1l c da Lei 13.709/2018);

9 Exercicio regular do direito em processo judicial,
administrativo ou arbitral: um/a titular de dados ou uma
pessoa juridica pode acessar informacdes armazenadas
com o objetivo de fazer um processo judicial, administrativo
ou arbitral contra terceiros/as (Artigo 1, 1l, d da Lei
13.709/2018);

9 Para a protegao da vida ou incolumidade do/a titular ou de
terceiro/a: permite-se a utilizagdo de dados pessoais para a
protecdo de pessoas que estejam em risco de vida ou de
violéncia fisica (Artigo 11, Il, e da Lei 13.709/2018);

9 Para a tutela da saude: exclusivamente os/as profissionais,
servigos ou autoridades sanitarias podem tratar dados
pessoais com objetivo de tratamentos e servigos que visam
a saude do/a titular (Artigo 11, I, f da Lei 13.709/2018);

9 Para a prevencio de fraudes e para segurancga do/a titular
nos processos de identificagdo e autenticagdo de cadastro
em sistemas eletrénicos (Artigo 11, 1l, g da Lei 13.709/2018).
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O que as
Organizagbes da
Sociedade Civil
devem saber sobre
o consentimento
do tratamento de
dados?

As Organizagées

da Sociedade Civil
precisam pedir
consentimento

de todos/as os/as
titulares sempre que
for tratar de dados?

O consentimento é a manifestagao livre, informada e inequivoca pela
qual o/a titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada (Artigo 5° Xl da Lei 13.709/2018).

E importante que o consentimento n3o seja apenas um ato formal,
mas que haja garantias de que a pessoa entendeu a finalidade

do uso de seus dados e que consentiu de forma livre.

Para isso, é essencial a adogdo de mecanismos tecnoldgicos

e também de uma linguagem simples e acessivel.

A legislagdo determina que o consentimento deve se dar

de forma escrita e a finalidade deve estar em uma clausula
destacada (Artigo 89 § 12 da Lei 13.709/2018). Caso, no texto do
consentimento, a finalidade ndo esteja determinada e seja genérica,
o consentimento é considerado nulo (Artigo 82 § 42 da Lei 13.709/2018)
e nao é possivel realizar o tratamento de dados.

E um direito do/a titular a revogag&o de seu consentimento a
qualquer momento, esta que deve ser feita através de manifestagao
expressa por meio de procedimento gratuito e facilitado (Artigo 82 §
52 da Lei 13.709/2018). Nesta situagido, os dados devem ser eliminados.

Quando ha uma mudanga no tratamento de dados em relagdo a
finalidade, forma e duragdo, identidade do/a controlador/a ou
compartilhamento de dados, a informagao sobre a alteragdo deve
ser dada ao/a titular pelo/a controlador/a. O/A titular pode revogar
seu consentimento caso ndao concorde com a mudanca realizada
(Artigo 82, § 62 da Lei 13.709/2018).

Ndo. Como visto anteriormente, ha algumas situagdes em que
a legislagdo permite o tratamento de dados sem
consentimento, como para execugdo de politicas publicas ou
para cumprimento de obrigagdes contratuais, entre outras. No
entanto, caso ndo haja uma justificativa prevista em lei, é
necessario o consentimento do/a titular.
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Como se dd o
tratamento de
dados de criangas
e adolescentes?

O que é o processo
de anonimizag¢o?
E o que sdo dados
anonimizados?

Em relagdo aos dados de criangas e adolescentes, o artigo 14 da Lei
Geral de Protecdo de Dados define algumas regras, principalmente ao
que diz respeito ao consentimento. Nos casos de tratamento de
dados de menores de idade, é necessario que o consentimento seja
dado de forma especifica e em destaque por pelo menos um dos
pais ou responsaveis legais (§ 12 do Artigo 14 da Lei 13.709/2018).

E responsabilidade do/a controlador/a assegurar que o
consentimento, principalmente os por meios digitais, foi dado

pelos pais ou responsaveis legais da crianca ou adolescente

(§ 52 do Artigo 14 da Lei 13.709/2018).

Nos casos de tratamento de dados de criangas e adolescentes,
as informagdes sobre o tipo de dados coletados, a forma

de sua utilizagdo e os procedimentos devem ser publicas

e serem fornecidas de maneira simples, clara e acessivel

(§ 12 e § 62 do Artigo 14 da Lei 13.709/2018).

A legislagdo prevé apenas uma hipdtese em que os dados de
criangas e adolescentes possam ter seus dados coletados sem

o consentimento dos pais ou responsavel legal, no caso quando
ha a necessidade de coleta justamente para contatar os pais ou
responsaveis legais. Nesta situacdo, o dado deve ser utilizado esta
Unica vez, sem armazenamento, ndo podendo ser repassados para
terceiros/as.

Um ponto interessante da Lei Geral de Protecdo de Dados sobre
dados de menores de idade é que a legislagdo proibe que os/as
controladores/as condicionem a participagdo em jogos, aplicativos
ou outras atividades ao fornecimento de informagdes pessoais.
Nesses casos, os dados exigidos devem ser apenas aqueles
necessarios a atividade (§ 42 do Artigo 14 da Lei 13.709/2018).

O processo de anonimizagdo é um procedimento que quebra a
ligagdo entre o/a titular de dados e as informagdes sobre ele/a,
de forma que impeca a identificagdo da pessoa a partir dos dados
pessoais. Um exemplo é a utilizagdo de estatisticas, entre outros.
O Artigo 5° Xl da Lei Geral de Prote¢do de Dados define como:
utilizagdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade
de associagdo direta ou indireta a um individuo.

Desta forma, os dados anonimizados é o dado relativo a titular que
ndo possa ser identificado/a, considerando a utilizagdo de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento
(Artigo 52 Il da Lei 13.709/2018).
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Qual a diferenga O bloqueio de informagdes é a “suspensio temporaria de qualquer
entre o bloqueio e operagio de tratamento, mediante guarda do dado pessoal ou do
a eliminag¢do dos banco de dados” (Artigo 52 XIIl da Lei 13.709/2018) e pode acontecer
dados? a partir da solicitagdo do/a titular ou ser uma sangdo.

Ja a eliminagdo é a “exclusdo de dados ou de conjunto de dados
armazenados em banco de dados, independentemente do
procedimento empregado” (Artigo 52 XIV da Lei 13.709/2018).

A exclusdo é definitiva e pode ocorrer também por requerimento
do/a titular ou ser uma sangao.

O que é 0 uUso O uso compartilhado de dados foi definido no Artigo 52 XVI da

Compartilhado de !_ei Geral.de Prc::tegdo de I?ados: comunicagéo., difusédo, transferéncia

dados e quando internacional, interconexdo de dados pessoais ou tratamento

P compartilhado de bancos de dados pessoais por 6rgdos e entidades

,0 trcmsfgrencuo publicos no cumprimento de suas competéncias legais, ou entre

'nterna_(:'onql de esses e entes privados, reciprocamente, com autorizagdo especifica,

dados é permitida? para uma ou mais modalidades de tratamento permitidas por esses
entes publicos, ou entre entes privados. Ja a transferéncia
internacional de dados é a transmissdo de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro
(Artigo 52 XV da Lei 13.709/2018).

A transferéncia internacional de dados é permitida apenas nas
situagdes previstas no Artigo 33 da Lei Geral de Protecdo de Dados,
sendo elas:

| Para paises ou organismos internacionais que proporcionem
grau de protecgdo de dados pessoais adequado ao previsto
na Lei Geral de Protecdo de Dados. Sendo que cabe a
Autoridade Nacional de Protegdo de Dados avaliar esta
adequacao (Artigo 33, | e Artigo 34 da Lei 13.709/2018);

A Quando o/a controlador/a oferecer e comprovar garantias
de cumprimento dos principios, dos direitos do/a titular e
do regime de protecdo de dados previstos na Lei, na forma
de:

a) clausulas contratuais especificas

para determinada transferéncia;

b) clausulas-padrao contratuais;

c) normas corporativas globais;

d) selos, certificados e cédigos de conduta
regularmente emitidos (Artigo 33, Il da Lei 13.709/2018);
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Organizagbes
podem se negar
a compartilhar
dados que sejam
desnecessdrios
ou sem finalidade
especifica?

Quando a transferéncia for necessaria para a cooperagao
juridica internacional entre 6rgdos publicos de inteligéncia,
de investigagdo e de persecugao, de acordo com os
instrumentos de direito internacional (Artigo 33, Il da Lei
13.709/2018);

Quando a transferéncia for necessaria para a protegao da
vida ou da incolumidade fisica do/a titular ou de terceiro/a
(Artigo 33, IV da Lei 13.709/2018);

Quando a autoridade nacional autorizar a transferéncia
(Artigo 33, V da Lei 13.709/2018);

Quando a transferéncia resultar em compromisso assumido
em acordo de cooperacgao internacional (Artigo 33, VI da Lei
13.709/2018);

Quando a transferéncia for necessaria para a execugao
de politica publica ou atribuigdo legal do servico publico
(Artigo 33, VIl da Lei 13.709/2018);

Quando o/a titular tiver fornecido seu consentimento
especifico e em destaque para a transferéncia internacional,
com informagado prévia sobre o carater internacional da
operagdo, distinguindo claramente esta de outras
finalidades (Artigo 33, VIl da Lei 13.709/2018);

Quando necessario para atender as hipdteses: obrigagdo
legal, para a execugdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o/a
titular ou para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral (Artigo 33, IX da Lei
13.709/2018).

Sim. Muitas vezes, as OrganizagGes da Sociedade Civil
precisam compartilhar dados com parceiros/as internacionais
ou em parcerias com o poder publico, como na prestagdo

de contas de um projeto, para comprovar participagdo em
atividades, entre outros. Nessas situagoes, as organizagdes
podem se negar a compartilhar dados que sejam
desnecessarios ou que ndo tenham uma finalidade especifica.
Em relagdo a prestagdo de contas, o Marco Regulatoério das
Organizagdes da Sociedade Civil (Lei 13.019/2014) determina
que esta deve estar relacionada a comprovagdo das metas

e resultados, e ndo a notas e recibos fiscais (Artigo 64 da Lei
13.019/2014). Assim, um dos argumentos a ser utilizados é o
cumprimento dos principios da Lei Geral de Protecdo de
Dados.
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O que é o/a O/A controlador/a é a pessoa fisica ou juridica, de direito publico ou
controlador/a, privado, a quem competem as decisdes referentes ao tratamento de
o/a encarregado/a dados pessoais (Artigo 52 VI da Lei 13.709/2018). No caso das

e o/a operador/a? Organizagdes da Sociedade Civil, o/a controlador/a é o érgdo diretivo

responsavel por definir a politica de protegao de dados.

O/A encarregado/a é pessoa indicada pelo/a controlador/a e
operador/a para atuar como canal de comunicagao entre o/a
controlador/a, os/as titulares dos dados e a Autoridade Nacional

de Protecdo de Dados (ANPD) (Artigo 52 VIl da Lei 13.709/2018). A Lei
Geral de Protegdo de Dados determina que o/a carregador/a indique
o/a encarregado/a para o tratamento de dados pessoais (Artigo 41 da
Lei 13.709/2018).

As atividades do/a encarregado/a sao:

9 aceitar reclamacdes e comunicagdes dos/as titulares,
prestar esclarecimentos e adotar providéncias;

receber comunicag8es da Autoridade Nacional
de Protegdo de Dados e adotar providéncias;

da entidade a respeito das praticas a serem tomadas
em relagdo a protecdo de dados pessoais;

executar as demais atribuigdes determinadas pelo/a
controlador/a ou estabelecidas em normas complementares
(Artigo 41, § 22 da Lei 13.709/2018). A identidade do/a
encarregado/a e o seu contato deve ser divulgado
publicamente, de forma clara e objetiva, de preferéncia no
site da Organizagdo da Sociedade Civil (Artigo 41, § 12 da Lei
13.709/2018).

9 orientar os/as funcionarios/as e os/as contratados/as

Vale destacar que tanto o/a controlador/a como o/a encarregado/a
precisam fazer registro das operacdes de tratamento de dados

pessoais, principalmente na hipdtese do tratamento ocorrer devido
ao seu legitimo interesse, ja citada do Artigo 72 1X da Lei 13.709/2018.

Por fim, o/a operador/a é a pessoa fisica ou juridica, de direito
publico ou privado, que realiza o tratamento de dados pessoais
a partir das instruges do/a controlador/a (Artigo 52 VIl da Lei
13.709/2018).
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Como deve ser Como ja visto, o/a e:ncarregafio/a deve ser indicado/a pfalo/a
feita a indfcag:ao controlador/a e tal informacdo deve ser divulgada publicamente
de forma clara e objetiva, de preferéncia no site do/a controlador/a
do/a encarregado/a (Artigo 41, § 12 da Lel 13.709/2018). Para além disso, no ha nenhuma
pelo trotomeqto de previsdo legal, até o momento, para que os dados do/a
dados pessoaqis? encarregado/a sejam encaminhados para a Autoridade Nacional
de Protecgdo de Dados (ANPD). Assim, basta as Organizagdes da
Sociedade Civil definirem os/a encarregados/as e divulgarem em seu
sites ou outros meios eletronicos. Vale destacar que também ndo ha
nenhuma exigéncia de que o/a encarregado/a tenha uma certificagdo
profissional.

. Um incidente de seguranga é todo acontecimento que pode

,O ‘,7“9 eum comprometer a seguranga de dados pessoais. O incidente pode

|nc1der1te de levar a destruicdo, perda, alteragao, divulgagao, acesso ndo

protegcao de dados? autorizado ou venda ilegal de dados pessoais. Pode ocorrer de forma
acidental ou ilicita. J4 o vazamento de dados € o nome dado para
um tipo de incidente de seguranca que envolve especificamente a
exposicdo ndo autorizada de dados pessoais e informagdes privadas
e sigilosas para terceiros sem autorizagdo ou de forma publica.
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Quem é responsavel Ha um tratamento irregular ou ilicito, pela Lei Geral de Protegdo de
quando ocorre Dados, quando o/a controlador/a ndo segue os parametros legais em
um incidente de relagdo a finalidade do tratamento, técnicas adotadas, resultado ou
protecdo de dados? riscos envolvidos (artigo 44 da Lei 13.709/2018). Vale destacar que o

incidente de protecdo de dados pode ocorrer mesmo que a OSC
faga um tratamento de dados conforme a legislacdo.

Para uma responsabilizacdo, é necessario que haja pessoas
prejudicadas que tenham sofrido um dano e que haja uma ligagdo
entre o dano e a conduta do/a controlador/a e/ou operador/a.
Nessas situagoes, o/a controlador/a é responsabilizado/a pelos
danos causados devendo repara-los de forma indenizatéria
(Artigo 42,1 da Lei 13.709/2018), sendo que o/a operador/a pode
responder de forma solidaria quando tiver descumprido as
obrigagGes da legislagdo ou as instrugdes do/a controlador/a
(Artigo 42, Il da Lei 13.709/2018). Nos casos em que ha mais de uma
organizagdo envolvida no tratamento de dados, todas respondem
pelo incidente de forma solidaria.

Vale destacar que o/a controlador/a e o/a operador/a
nao sao responsabilizados quando provarem que:

9 Nao realizaram o tratamento de dados pessoais
que lhes é atribuido (Artigo 43, 1 da Lei 13.709/2018);

9 Nao houve violagdo a Lei Geral de Protegdo de Dados,
embora tenham realizado o tratamento de dados pessoais
que lhes é atribuido (Artigo 43, 1l da Lei 13.709/2018);

9 O dano decorrente de culpa exclusiva do/a titular
ou de terceiro/a (Artigo 43, lll da Lei 13.709/2018).

Por fim, quando ocorre um incidente de protegao de dados, a
autoridade nacional pode aplicar sangdes previstas na legislagao,
como veremos abaixo.
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O que fazer quando
ocorre um incidente
de protegdo de
dados?

Como ja foi dito, as organizagdes devem adotar medidas de
seguranga para proteger os dados pessoais e banco de dados,

sendo este um principio muito importante da legislagdo. Além disso,
recomenda-se que a politica interna de protegdo de dados das OSCs
contenha orientagdes de como proceder nos incidentes de protegdo
de dados. No documento, deve conter orientagbes para o/a
encarregado/a e equipe atuarem caso acontega um incidente;
definir responsaveis para atuar junto ao/a encarregado/a nessas
situacOes; entre outras orientacdes que a OSC optar.

Os incidentes podem ocorrer mesmo com todas as medidas de
adequacgao a Lei, o mais importante é que a OSC tenha adotado
medidas de prevengdo e reaja de uma forma boa e rapida.

Quando ocorre uma ocorréncia ou incidente de seguranca que pode
vir a gerar um risco ou dano aos/as titulares, a legislagdo determina
que o/a controlador/a deve comunicar, em prazo razoavel,

a Autoridade Nacional de Protegcdo de Dados e o/a titular

sobre a ocorréncia. Esta comunicagdo deve conter, no minimo:

9 A descrigdo da natureza dos dados pessoais afetados
(Artigo 48, § 12, 1 da Lei 13.709/2018);

As informacdes sobre os/as titulares envolvidos/as
(Artigo 48, § 12 Il da Lei 13.709/2018);

A indicacdo das medidas técnicas e da segurancga utilizadas
para a protecdo dos dados, observador os segredos
comercial e industrial (Artigo 48, § 12 Ill da Lei 13.709/2018);

Os riscos relacionados ao incidente
(Artigo 48, § 12, IV da Lei 13.709/2018);

\ 200 RN N 2

Os motivos da demora, no caso de a comunicagao ndo
ter sido imediata (Artigo 48, § 12V da Lei 13.709/2018);

9 As medidas que foram ou que serdo adotadas
para reverter ou mitigar os efeitos do prejuizo
(Artigo 48, § 12, VI da Lei 13.709/2018).

A Autoridade Nacional de Protegdo de Danos tem o dever de verificar
a gravidade do incidente e, quando for o caso, determinar a adogao
de alguma outra providéncia. A Lei apresenta dois exemplos para
isso: ampla divulgagdo do fato em meios de comunicagdo ou
medidas para reverter os efeitos do incidente (Artigo 48, § 29,

I e llda Lei 13.709/2018). Para aplicar as sangdes, a autoridade nacional
considera o fato das organizagdes terem adotado mecanismos para
evitar o incidente, as boas praticas de governanca e também a
agilidade de resposta ao ocorrido.
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O que é o relatério Ja foi dito que tanto o/a controlador/a como o/a encarregado/a
de impacto a devem manter registro dos procedimentos realizados durante o
protecdo de dados tratamento de dados pessoais. O relatério de impacto a protegéo
pessoaqis? de dados pessoais é a documentagao do/a controlador/a que

contém a descrigcdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacdo de risco (Artigo 5° XVII da Lei 13.709/2018).

A Autoridade Nacional de Protegido de Dados (ANPD) pode
determinar a elaboragdo deste relatério pelo/a controlador/a,
inclusive de dados sensiveis (Artigo 38 da Lei 13.709/2018).

De acordo com o paragrafo Unico do Artigo 38 da Lei 13.709/2018,
o relatdrio deve conter no minimo:

9 A descrigdo dos tipos de dados coletados;

9 A metodologia utilizada para a coleta e para a garantia
da segurancga das informacgdes;

9 A analise do/a controlador/a sobre as medidas, salvaguardas
e mecanismos visando a mitigagdo dos riscos.

Quais os direitos Toda pessoa tem direito a titularidade de seus dados pessoais, além
dos/as titulares da garantia da liberdade, intimidade e privacidade (Artigo 17 da Lei
de dados? 13.709/2018), direitos fundamentais que sdo basilares da Lei Geral de

Protecdo de Dados.

O artigo 18 da Lei 13.709/2018 estabelece alguns direitos que os/as
titulares dos dados pessoais tém de obter do/a controlador/a sobre
o tratamento de seus dados, a qualquer momento e mediante
requisicdo. Esses direitos sdo:

| Confirmacgao da existéncia de tratamento: essa confirmagéo
pode ser respondida de imediato pela OSC com um aviso
sobre a finalidade e duragdo do armazenamento ou
respondida em até 15 dias com uma declaragdo completa
com a origem dos dados, existéncia de registro, critérios
utilizados para coleta e finalidade do tratamento
(Artigos 18,1 e 19 da Lei 13.709/2018);
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| Acesso aos dados: essa confirmagao pode ser respondida de
imediato pela OSC com um aviso sobre a finalidade e duragdo do
armazenamento ou respondida em até 15 dias com uma declaragdo
completa com a origem dos dados, existéncia de registro, critérios
utilizados para coleta e finalidade do tratamento (Artigos 18, Il e 19
da Lei 13.709/2018);

| Correcao de dados incompletos, inexatos
ou desatualizados (Artigo 18, Ill da Lei 13.709/2018);

| Anonimizagido, bloqueio ou eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na
Lei Geral de Protegdo de Dados (Artigo 18, IV da Lei 13.709/2018);

| Portabilidade dos dados a outro fornecedor de servigo
ou produto, mediante requisi¢cao expressa, de acordo
com a regulamentacgdo da autoridade nacional,
observados os segredos comercial e industrial
(Artigo 18, V da Lei 13.709/2018);

| Eliminagdo dos dados pessoais tratados com o consentimento do/a
titular, exceto nas hipdteses em que é permitido a conservagao dos
dados previstos no Artigo 16 da Lei 13.709/2018 que veremos mais
adiante (Artigo 18, VI da Lei 13.709/2018);

| Informagao das entidades publicas e privadas com as quais o/a
controlador/a realizou uso compartilhado de dados (Artigo 18, VII
da Lei 13.709/2018);

| Informagao sobre a possibilidade de ndao fornecer consentimento e
sobre as consequéncias negativas (Artigo 18, VIl da Lei 13.709/2018);

| Revogacao do consentimento a qualquer momento
(Artigo 18, IX da Lei 13.709/2018).

Sobre o tratamento de seus dados, o/a titular tem direito ao acesso
facilitado as seguintes informacdes: finalidade especifica do tratamento;
forma e duragédo do tratamento, observados os segredos comercial

e industrial; identificagao do/a controlador/a; informagGes acerca

do uso compartilhado de dados pelo/a controlador/a e a finalidade;
responsabilidades dos/as agentes que realizam o tratamento; direitos
do/a titular (Artigo 9 da Lei 13.709/2018).
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Para reivindicar os seus direitos previstos na lei, o/a titular deve

Como o/a titular fazer um requerimento expresso ou através de representante

pode requerer legalmente constituido para o/a controlador/a ou encarregado/a.

os seus direitos? A resposta em relacdo a tais direitos deve ser feita de maneira
QUG[ O prazo imediata. Quando ndo for possivel a adogdo imediata de

de resposta? providéncias, o/a controlador/a deve comunicar que ndo é o/a agente

de protecao de dados e indicar o/a verdadeiro/a agente ou explicar
por que ndo pode tomar providéncias imediatamente expondo as
razdes de fato ou de direito (Artigo 18, § 42 | e Il da Lei 13.709/2018).

Em relagdo a confirmagdo do tratamento de dados ou acesso aos
dados pessoais, as medidas tomadas podem ser:

9 Em formato simplificado, imediatamente
(Artigo 19, | da Lei 13.709/2018);

9 Por meio de declaracdo clara e completa, que indique a
origem dos dados, a inexisténcia de registro, os critérios
utilizados e a finalidade do tratamento, observados os
segredos comercial e industrial, fornecida no prazo de
15 dias, contando da data do requerimento do/a titular
(Artigo 19, Il da Lei 13.709/2018).

Por quanto tempo A Lei Geral de Protegdo de Dados nao especi.fic.a um prazo de
a lei determina d.uragéoApar.a o tratarpgnto de da}dos. pessoais, isso vai dependgr das
que deve durar circunstancias especificas e da fmahc?adg do tratamt?nto. Em. via de
o tratamento de regra, o tratamento acaba quando a finalidade também termina,

5 devendo os dados serem eliminados. Como veremos abaixo, a lei
dados: estabelece em quais situagdes ha o término do tratamento de dados
e quais hipoteses € permitida a conservacgdo.
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Quando termina O tratamento de dados pessoais encerra nas seguintes situagdes
o tratamento de previstas no artigo 15 da Lei Geral de Protegio de Dados:
dados?

9 Quando a finalidade foi alcangada e ndo ha mais

necessidade ou pertinéncia de tratamento
(Artigo 15, | da Lei 13709/2018);

No fim do periodo de tratamento
(Artigo 15, Il da Lei 13709/2018);

0 seu consentimento de tratamento de seus dados
(Artigo 15, Il da Lei 13709/2018);

A partir de determinagdo da autoridade nacional,
quando houver violagdo da legislagdo
(Artigo 15, IV da Lei 13709/2018).

9 Com a comunicagado do/a titular de que deseja revogar

Vale destacar que o artigo 16 da Lei autoriza a conservagao
de dados pessoais apds o término do tratamento para as
seguintes finalidades:

9 Cumprimento de obrigacdo legal ou regulatoria
pelo/a controlador/a (Artigo 16, | da Lei 13709/2018);

Estudo por 6rgdo de pesquisa, garantida, sempre
que possivel, a anonimizagao dos dados pessoais
(Artigo 16, Il da Lei 13709/2018);

requisitos de tratamento de dados dispostos na Lei
Geral de Protegdo de Dados (Artigo 16, lll da Lei 13709/2018);

Para uso exclusivo do/a controlador/a, sendo vedado acesso
por terceiro e desde que os dados estejam anonimizados
(Artigo 16, IV da Lei 13709/2018).

9 Transferéncia a terceiro, desde que respeitados os
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As Organizagbes Sim. Os/As controladores/as e operadores/as podem,

da Sociedade Civil a partir do volume de operagdes de tratamento de dados,
podem ter regras fluxo de informacgdes e caracteristicas dos dados coletados,
de boas prdaticas estabelecer regras de boas praticas ou, ainda, programa de
e de governanga governanca em privacidade. Isso é uma opgao que deve ser
ou programa de feita a partir da necessidadAe real da} gr.ganizagéo. A Lei Geral
governanga em de Protegdo de Dados prevé a possibilidade de regras

e programas e que a autoridade nacional devera estimular
a adogdo de padrdes técnicos que facilitem o controle
e acesso pelos/as titulares (Artigo 51 da Lei 13.709/2018).

privacidade?

As regras de boas praticas e governanga podem estabelecer

as condigdes de organizagao, o regime de funcionamento, os
procedimentos, a forma de comunicagao (inclusive de reclamacgao),
normas de segurancga, padrdes técnicos, obrigagdes das pessoas
envolvidas no tratamento, agdes educativas para a equipe

e mecanismos internos de supervisao e prevengdo de incidentes
de seguranga (Artigo 50, § 12 da Lei 13.709/2018).

Ja o programa de governanga em privacidade é algo mais
estruturado que surge a partir de um volume grande de operagdes
de tratamento de dados e, de acordo com a legislagdo, deve ter no
minimo:

A Comprometimento do/a controlador/a em adotar processos
e politicas internas que assegurem o cumprimento,
de forma abrangente, de normas e boas praticas relativas
a protecdo de dados pessoais (Artigo 50, § 22 |, a da Lei
13.709/2018);

/| Aplicabilidade a todo o conjunto de dados pessoais que
estejam sob o controle da organizagdo, independentemente
do modo como se realizou a coleta (Artigo S0, § 22 I, b da Lei
13.709/2018);

/| Adaptacgao a estrutura, a escala e ao volume das operagdes
da organizagdo, bem como a sensibilidade dos dados
tratados (Artigo S0, § 22 |, c da Lei 13.709/2018);

A Politicas salvaguardas adequadas com base em processo
de avaliagdo sistematica de impactos e riscos a privacidade
(Artigo S0, § 22|, d da Lei 13.709/2018);

/| Objetivo de estabelecer relagao de confianga com o/a
titular, por meio de atuagao transparente e que assegure
mecanismos de participagdo do/a titular (Artigo S0, § 22 |,
e da Lei 13.709/2018);
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Quais documentos
sdo recomendados
para as
Organizagdes da
Sociedade Civil se
adequarem a Lei
Geral de Protegdo
de Dados?

Integragdo com a estrutura geral de governanga
da organizagdo e estabelecimento e aplicacdo de
mecanismos de supervisdo internos e externos
(Artigo 50, § 22|, f da Lei 13.709/2018);

Planos de resposta e incidentes e remediagdo
7| (Artigo S0, § 22,1, g da Lei 13.709/2018);

Atualizagdo constante com base em informagdes obtidas a
| partir de monitoramento continuo e avaliagdes periddicas
(Artigo S0, § 22|, h da Lei 13.709/2018).

Tanto as regras de boas praticas como o programa de governanga
em privacidade devem ser atualizados e publicados, podendo,
inclusive, serem reconhecidos e divulgados pela Autoridade Nacional
de Protecgdo de Dados (ANPD) (Artigo 50, § 32 da Lei 13.709/2018).

Para se adequarem a Lei Geral de Protecao de Dados, as
organizagles precisam alterar politicas ou manuais internos que ja
existam sobre tratamento de dados ou entdo criar do zero, caso nao
tenham. Ndo ha uma regra sobre quais documentos sao obrigatérios,
isto vai depender das operagles de dados da organizagdo, tanto em
termos de quantidade como de qualidade. E recomendado que a
organizagao tenha, no minimo, uma Politica de Privacidade divulgada
em seu site com: nome e contato do/a encarregado/a; forma de
coleta de dados; finalidade; mecanismos de protegio; se ha
compartilhamento de dados; periodo de armazenamento; entre
outros. Outro documento essencial é o termo de consentimento de
tratamento de dados pessoais.

Além disso, a OSC pode ter uma Politica Interna de Tratamento e
Protecdo de Dados com orientagdes para os/as trabalhadores/as e
dirigentes sobre o tratamento de dados adotado pela instituigdo e
também uma Politica de Tratamento de Dados Pessoais de
Trabalhadores/as, entre outros documentos que avaliar pertinentes.
Ao final desta cartilha, ha alguns modelos de documentos que
podem ser adotados pelas Organizacdes da Sociedade Civil.
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Os documentos
devem ser
encaminhados

para a Autoridade
Nacional de Proteg¢do
de Dados revisar

e aprovar?

O que é a
Autoridade Nacional
de Protegdo de
Dados (ANPD)?
Quando ela foi
criada?

A Autoridade Nacional de Protegdao de Dados (ANPD) pode, dentre
suas atribuicdes, reconhecer e divulgar regras de boas praticas.

No entanto, isso ndo significa que os documentos orientativos,
como a politica de privacidade da organizagdo ou manuais internos,
elaborados por controladores/as ou operadores/as, precisem ser
avaliados e aprovados pela Autoridade Nacional antes de serem
adotados.

A Autoridade Nacional de Protegio de Dados (ANPD) é o 6rgdo da
administragao publica responsavel por zelar, implementar e fiscalizar
o cumprimento da Lei Geral de Protegao de Dados em todo o
territério nacional (Artigo 52 XIX da Lei 13.709/2018). Vale destacar

que a autoridade nacional tem autonomia técnica e decisoria

(Artigo 55-B da Lei 13.709/2018).

A ANPD foi criada legalmente pela Medida Proviséria n° 869/2018
que foi convertida na Lei 13.853/2018, mas iniciou efetivamente as
suas atividades em 6 de novembro de 2020 quando foi nomeado
o seu diretor-presidente.

A estrutura da ANPD possui a seguinte composicdo (Artigo 55-C
da Lei 13.709/2018 e Artigo 30 do Anexo | do Decreto 10.474/2020):

» Conselho Diretor;

» Conselho Nacional de Protecédo
de Dados Pessoais e da Privacidade;

» Corregoria;

 Ouvidoria;

« Orgdo de assessoramento juridico préprio;

* Unidades administrativas e unidades especializadas
necessarias a aplicagdo do disposto na Lei Geral de
Protegdo de Dados.

De acordo com a legislagao (Artigo 55-D da Lei 13.709/2018), o
Conselho Diretor é o 6rgdo maximo de diregao da Autoridade
Nacional de Protegdo de Dados. E composto por cinco diretores/as,
incluindo o Diretor/a-Presidente/a, escolhidos/as e nomeados/as
pelo Presidente da Republica, apos aprovagao pelo Senado Federal.
Os/As diretores/as devem ser escolhidos entre brasileiros/as que
tenham reputacgao ilibada, nivel superior de educagédo e elevado
conceito no campo de especialidade dos cargos para os/as quais
serdo nomeados/as.
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O mandato no Conselho Diretor é de quatro anos e os/as membros/
as apenas perdem os cargos quando houver renuncia, condenagao
judicial transitada em julgado ou pena de demissdo decorrente de
processo administrativo disciplinar (Artigo 55-E da Lei 13.709/2018).

Ja o Conselho Nacional de Protecao de Dados Pessoais e da
Privacidade (CNPD) é um orgdo consultivo formado por 23
representantes de érgaos publicos, da sociedade civil, da
comunidade cientifica, do setor produtivo e empresarial e
do setor laboral.

O Conselho é composto pelos seguintes érgaos e entidades
(Artigo 58-A da Lei 13.709/2018):

5 do Poder Executivo Federal;

1do Senado Federal,

1da Camara dos Deputados;

1do Conselho Nacional de Justiga;

1do Conselho Nacional do Ministério Publico;

1do Comité gestor da Internet do Brasil;

3 de entidades da sociedade civil com atuagdo
relacionada a protegdo de dados pessoais;

3 de instituigdes cientificas, tecnolégicas e de inovagao;

3 de confederagbes sindicais representativas das categorias
econdmicas do setor produtivo;

2 de entidades representativas do setor empresarial
relacionado a area de tratamento de dados pessoais;

2 de entidades representativas do setor laboral.

Os/As membros/as do Conselho e respectivos suplentes sdo
designados pelo Presidente da Republica. Os 6rgdos do poder
publico e o Comité Gestor da Internet do Brasil devem fazer suas
indicag®es ao Ministro de Estado Chefe da Casa Civil e as demais
indicagOes podem ser livremente apresentadas para o Conselho
Diretor da autoridade nacional, a partir da publicagdo de edital.

Apds receber as indicagdes, o Conselho Diretor deve formar uma
lista triplice de titulares e suplentes para as vagas e encaminhar
para o Ministro de Estado Chefe da Casa Civil, para escolha e
nomeagao do Presidente da Republica (Artigo 58-A da Lei 13.709/2018).
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As principais competéncias do Conselho Nacional de Protegdo de
Dados Pessoais estdo previstas no artigo 58-B da Lei 13.709/2018,
sendo elas:

9 Propor diretrizes estratégicas e fornecer subsidios para
a elaboragidoda Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade e para a atuacdo da ANPD;

Elaborar relatdrios anuais de avaliagdo da execugdo das
agoOes da Politica Nacional de Protecdo de Dados Pessoais
e da Privacidade;

Sugerir agoes a serem realizadas pela ANPD;

Elaborar estudos e realizar debates e audiéncias publicas
sobre a protecao de dados pessoais e da privacidade;

S 2R 2N I 2

Disseminar o conhecimento sobre a protegdo de dados
pessoais e da privacidade da populagéo.

Qual a competéncia De maneiia geral, a Autoridade Na.cional de Prc?tegéo de Dados tem
Ja Autoridade a competéncia de assegurar a aplicagéo da Lei Geral de Protegdo
NGci | de Protecdo de Dados, garantindo a protegado aos direitos fundamentais
dg%(()]r(‘:l?)s (ANPD)'?G da liberdade, da privacidade e da personalidade.

O artigo 55-J da Lei 13.709/2018 estabelece as competéncias da
autoridade nacional. Destacamos aqui as principais:

| Elaborar diretrizes para a Politica Nacional de Protecdo
de Dados Pessoais e da Privacidade (Artigo 55-J, Ill da Lei
13.709/2018);

| Fiscalizar e aplicar sangdes em caso de tratamento de

dados realizado em descumprimento a legislagdo, mediante
processo administrativo que assegure o contraditorio, a
ampla defesa e o direito de recurso (Artigo 55-J, IV da Lei
13.709/2018);

| Promover na populagdo o conhecimento das normas e das
politicas publicas sobre protecdo de dados pessoais e das
medidas de seguranga (Artigo 55-J, VI da Lei 13.709/2018);
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Estimular a adogao de padrdes para servigos e produtos que
facilitem o exercicio de controle dos titulares sobre seus
dados pessoais, os quais deverdo levar em consideragdo as
especificidades das atividades e o porte dos responsaveis
(Artigo 55-3, VIl da Lei 13.709/2018);

Promover agées de cooperagdo com autoridades de protecdo
de dados pessoais de outros paises, de natureza internacional
ou transnacional (Artigo 55-J, IX da Lei 13.709/2018);

Editar regulamentos e procedimentos sobre protegdo de

dados pessoais e privacidade, bem como sobre relatorios

de impacto a protecdo de dados pessoais para os casos

em que o tratamento representar alto risco a garantia dos
principios gerais de protecdo de dados pessoais previstos na

Lei Geral de Protegdo de Dados (Artigo 55-J, Xlll da Lei 13.709/2018);

Ouvir os agentes de tratamento e a sociedade em matérias
de interesse relevante e prestar contas sobre suas atividades
e planejamento (Artigo 55-J, XIV da Lei 13.709/2018);

Editar normas, orientagdes e procedimentos simplificados

e diferenciados, inclusive quanto aos prazos, para que
microempresas e empresas de pequeno porte, bem como
iniciativas empresariais de carater incremental ou disruptivo
gue se autodeclararem startups ou empresas de inovagéo,
possam adequar-se a Lei (Artigo 55-J3, XVIIl da Lei 13.709/2018);

Deliberar, na esfera administrativa, em carater terminativo, sobre a
interpretagdo da LGPD, as suas competéncias e 0s casos omissos
(Artigo 55-J, XX da Lei 13.709/2018);

Articular-se com as autoridades reguladoras publicas para
exercer suas competéncias em setores especificos de
atividades econdmicas e governamentais sujeitas a regulagao
(Artigo 55-3J, XXIll da Lei 13.709/2018);

Implementar mecanismos simplificados, inclusive por
meio eletrdnico, para o registro de reclamagdes sobre o
tratamento de dados pessoais em desconformidade com
a LGPD (Artigo 55-J, XXIV da Lei 13.709/2018).
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Como se dd a
participagdo
popular na
Autoridade
Nacional de
Protecdo de
Dados?

As Organizagbes
da Sociedade Civil
e outras pessoas
Juridicas ou fisicas
que realizem
atividades de
tratamento de
dados pessoais
devem transferir
para a autoridade
nacional seus
bancos de dados?

Como sdo aplicadas

as sangdes da Lei

Geral de Protecgdo de

Dados?

A participagdo da sociedade civil se da de forma representativa no
Conselho Nacional de Protegdo de Dados Pessoais e também por
meio de consultas e audiéncias publicas. Lembrando que os
regulamentos e normas editadas pela autoridade nacional devem
seguir tais procedimentos de participagao popular (Artigo 55-3,§ 2°
da Lei 13.709/2018).

Ndo. A lei N0 exige gque as pessoas juridicas
ou fisicas gue facam tratamento de dados

transfiram seus bancos de dados para d
Autoridade Nacional de Protegdo de Dados.

A aplicagdo das sangles sdo feitas a partir de uma criteriosa
apreciagdo e ponderagdo das circunstancias. Considera-se: a
gravidade do dano causado; qual a natureza das infragdes e dos
direitos pessoais afetados; a condigdo econdmica do/a responsavel;
a adogao de politicas de boas praticas e governanga; a pronta
adogdo de medidas corretivas; a boa fé do/a infrator/a; a
reincidéncia; o principio da proporcionalidade. Como previsto

no artigo S0, § 12 da Lei Geral de Prote¢cdo de Dados.

E responsabilidade da Autoridade Nacional de Protegdo de Dados
aplicar as sangdes administrativas aos/as controladores/as e
encarregados/as que cometam infragdes. Para aplicagao das
sangdes, é aberto um procedimento administrativo que possibilite

a ampla defesa e, no final do processo, pode-se aplicar as seguintes
sangdes previstas no artigo 52 da Lei Geral de Prote¢do de Dados:

9 Adverténcia, com indicagdo de prazo para adogdo
de medidas corretivas (Artigo 52, da Lei 13.709/2018);

9 Multa simples, de até 2% (dois por cento) do faturamento
da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu ultimo exercicio,
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excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhGes de reais) por infragao
(Artigo 52l da Lei 13.709/2018);

Multa diaria, observando o limite total a que se
refere o item anterior (Artigo 52,lll da Lei 13.709/2018);

Publicizagao da infragdo apds devidamente apurada e
confirmada a sua ocorréncia (Artigo 52,1V da Lei 13.709/2018);

Bloqueio dos dados pessoais a que se refere a infragdo
até a sua regularizagdo (Artigo 52,V da Lei 13.709/2018);

Eliminagdo dos dados pessoais a que se refere
a infragdo (Artigo 52,VI da Lei 13.709/2018);

Suspensio parcial do funcionamento do banco de dados a que se
refere a infragdo pelo periodo maximo de 6 meses, prorrogavel por
igual periodo, até a regularizagdo da atividade de tratamento pelo/a
controlador/a (Artigo 52X da Lei 13.709/2018);

N 200 2 N N 2

9 Suspensio do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infragdo pelo periodo maximo de 6
meses, prorrogavel por igual periodo (Artigo 52X da Lei 13.709/2018);

9 Proibigdo parcial ou total do exercicio de atividades relacionadas
a tratamento de dados (Artigo 52XIl da Lei 13.709/2018).

A Lei Geral de Protecdo de Dados também determina que a autoridade
nacional deve editar um regulamento préprio com as metodologias que irdo
orientar o calculo do valor-base das sangdes de multa de acordo com os
critérios da legislagao.

Vale destacar que a quebra das regras em relagdo ao tratamento pessoal
de dados ndo implica em uma multa imediata. As sangdes sdo feitas de
maneira gradativa, sendo que ha outras penalidades mais leves que sido
aplicadas. Em relacdo a multa, ela é fixada a partir do porte e condicbes
econdmicas da instituicdo. Em relacdo as Organizagdes da Sociedade Civil,
nao ha uma especificagao na legislagdo, o que ainda deve ser
regulamentado.
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Qual o tratamento
que se deve ter com
os documentos
fisicos?

Como deve ser feito
o tratamento de
dados pessoais de
trabalhadores/as
das Organizagdes
da Sociedade Civil?
Qual o prazo que
se deve manter o
tratamento destes
dados?

Como dito anteriormente, a Lei Geral de Protecdo de Dados ndo faz
distingdo entre os documentos mantidos por meios digitais e fisicos.
Desta forma, tudo aquilo que diz respeito ao tratamento de dados
também se aplica aos documentos fisicos. A coleta, armazenamento
e tratamento dos documentos fisicos também devem seguir os
requisitos exigidos pela legislacao.

Para se adequar, é importante que as Organizagdes da Sociedade
Civil, ao fazerem o mapeamento do fluxo de dados, também
considerem os seus arquivos fisicos. Sera importante organiza-los
para que sejam encontrados rapidamente de forma que permita um
sistema eficiente de rastreamento. Outra questdo é a eliminagao
destes documentos, as organizacdes devem adotar um
procedimento. Lembrando que ndo devem ser guardados
documentos fisicos que ndo cumpram uma finalidade do
controlador/a ou que sejam desnecessarios.

Como dito, a legislagdo ndo estabelece um prazo especifico

de duragdo para o tratamento de dados pessoais, isso depende
da finalidade. Em relagdo aos/as trabalhadores/as, diversos dados
e documentos sdo exigidos pela propria legislagdo trabalhista
por serem necessarios para o pagamento da folha de pagamento
e contribuigOes sociais. As OSCs devem estabelecer uma politica
de tratamento para estes dados e, quando a relagdo de trabalho
termina, pode guardar esses dados por um periodo de tempo
por segurancga juridica para eventuais processos trabalhistas

e depois elimina-los. No momento da contratagdo, & importante
o consentimento dos/as trabalhadores/as sobre o tratamento

de dados e periodo de duragdo. Ademais, as organizagdes devem
ter uma politica de protegdo de tratamento de dados pessoais
de trabalhadores/as que deve conter:

Os tipos de dados coletados em processos
Seletivos e no momento da contratagio;

Apresentagao dos direitos dos/as trabalhadores/as
Em relagdo aos seus dados;

Periodo de armazenamento dos dados coletados;

Explicacdao sobre o monitoramento como ponto biométrico,
cameras de video, navegagdo de internet ou telefone;

Entre outras informagdes pertinentes.
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As Organizagbes
da Sociedade Civil
podem solicitar
antecedentes
criminais de
seus/suas
trabalhadores/as?

Como deve ser
feito o tratamento
de dados de
documentos
contdbeis?

N3do. A Lei 9.029/1995 proibe que sejam exigidos documentos
no momento da contratagdo que gerem alguma pratica
discriminatoria. Em relagdo aos antecedentes criminais, o
Tribunal Superior do Trabalho decidiu que este documento
s6 pode ser exigido em casos especificos para determinadas
profissGes e devem ser esclarecidos os fins e as razdes do
pedido, como para as posi¢des de motorista, trabalhadores/
as que atuam com substancias téxicas ou com informacdes
sigilosas, entre outras.

Ademais, a eventual existéncia de registro em certiddo de
antecedentes criminais ndo pode, por si so, ser fator impeditivo
para a recolocagdo das pessoas egressas do sistema prisional no
mercado de trabalho se a sua antiga condenagdo ndo guarda alguma
relagdo com a atividade laboral.

Assim, essa determinacao, apesar de ndo estar prevista na Lei Geral
de Protegdo de Dados, esta de acordo com o principio da finalidade.
As Organizagoes da Sociedade Civil s6 podem exigir documentagao
no momento da contratagdo a partir do tipo de vaga a ser
preenchida, qualificagdes necessdrias para o cargo, necessidades
especificas da organizagdo ou mesmo para pagamento de direitos
trabalhistas ou contribuigdes. Dessa forma, deve-se seguir os
principios da finalidade e necessidade, além de fazer o tratamento
destes dados pessoais dos/as trabalhadores/as e/ou candidatos/as
a vaga de acordo com a legislagao.

O setor ou os/as responsaveis pelos documentos contabeis e
financeiros da OSC também devem se adequar a Lei Geral de
Protecdo de Dados, uma vez que lidam com documentos pessoais
como dados bancarios, exames ocupacionais, além dos dados de
identificagdo pessoal, ou seja, inumeras informagdes que precisam
de protegado. As Organizacgdes da Sociedade Civil precisam
desenvolver politicas internas de protegdo e armazenamento destes
dados. Pela legislagdo tributaria, os documentos fiscais devem ser
guardados pelo periodo minimo de 5 anos.
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E necessdrio ter Sim, todos os websites que utilizam cookies precisam
alguma pOlI'tiCG ter uma politica de acordo com a legislagéo.
especifica para os o . ) ) _
cookies no website Em primeiro lugar, é importante explicar o que sdo os cookies.
de acordo com a Lei Quando uma pessoa acessa um website, este envia um arquivo de

texto para o navegador utilizado. O arquivo armazena os dados do
historico de navegacdo como preferéncias, localizagdo, identificagao,
entre outros. S3o os cookies que permitem que as senhas e logins
fiqguem salvos, por exemplo.

Geral de Protegdo de
Dados?

Em segundo, ha outra informagao relevante: nem todos os cookies
carregam dados pessoais. Ha diversos tipos de cookies que podem
cumprir finalidades diferentes. Por exemplo, ha cookies que sdo
essenciais para viabilizar o funcionamento adequado do site, outros
que informam como os/as visitantes interagem, o tempo de visita,
quais areas mais acessadas ou quaisquer problemas encontrados.

Para se adequar a politica dos cookies no site é necessario entender,
junto aos/as profissionais de tecnologia da informagao, quais sdo

os tipos de cookies que o site da organizagdo utiliza. Nos casos

em que forem usados cookies que ndo coletam e armazenam dados
pessoais, & necessario criar um texto simples com a informacgao

de que a organizagao utiliza cookies, o que é rastreado e qual a
finalidade. Esta é uma exigéncia minima adequada a Lei Geral de
Protecdo de Dados. Ja nos casos em que o site dispara cookies

que processam dados pessoais ou dados que, cruzados, podem
identificar uma pessoa individualmente, é necessario, além do texto
informando a utilizagdo dos cookies, o consentimento do/a titular

e a adequagdo de todo o processamento desses dados a nova lei.

E essencial entender por que os cookies estdo sendo utilizados

e qual a finalidade que a Organizagdo da Sociedade Civil tem com
este rastreamento. A politica sobre os cookies deve estar, ainda,
na Politica de Privacidade da Organizagao da Sociedade Civil.
Além disso, recomenda-se que, quando possivel, faga-se
investimento em tecnologias que permitam o/a titular desativar
os cookies para acessar o website.
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Como ja explicado anteriormente, a importancia das Organizagdes se
adequarem a Lei Geral de Protegcdo de Dados tem a ver ndo apenas com
uma exigéncia da legislagdo, mas também com a contribuigdo para uma
cultura de protecdo de dados e defesa de direitos fundamentais da
liberdade e privacidade. Por isso, o comprometimento das OrganizagGes
da Sociedade Civil com a protegdo de dados ndo pode ser algo apenas
mecanico mas sim ser incorporado ao cotidiano como um compromisso
com a privacidade das pessoas que se relacionam de alguma forma com
a organizagao.

E relevante destacar que cada processo de adequacgao é Unico e vai
depender das necessidades especificas de cada organizagao, a partir do tipo
de dados pessoais coletados e armazenados, volume de dados, tamanho da
equipe, entre outros fatores. O tempo de adequagao também é variado de
acordo com estes mesmos fatores.

O primeiro passo para a adequagdo é desenvolver uma reflexao dentro
da OSC em relagdo a importancia da Lei Geral de Protegao de Dados: os
motivos que levam a adequagado e quais os principais objetivos a serem
alcangados. Cada organizacdo tera um foco especifico a partir das suas
atividades e necessidades. E preciso também tomar uma decisdo sobre a
adequagio: quem sera responsavel por fazé-la? As OSCs podem contratar
consultoria, advogados/as ou prestadores de servigo para tal ou entdo
realiza-la a partir da prépria equipe, lembrando que existem cursos e
treinamentos gratuitos e pagos online, além de diversos materiais que
podem auxiliar neste processo. Vale destacar que grande parte dos
procedimentos para seguir a Lei Geral de Protegdo de Dados é simples,
como a informacgao aos/as titulares de dados ou criagdo de um canal de
contato etc. Para algumas medidas de seguranga, pode ser necessario
também o auxilio profissional de um técnico da informagao que possa
implementar softwares de protegdo, tratar dos cookies no site etc.

O segundo passo é a conscientizagdo e capacitagdo da equipe e dos
orgdos diretivos sobre a Lei Geral de Protegdo de Dados. Apesar da OSC ser
obrigada a indicar um/a encarregado/a no tratamento de dados pessoais,

é essencial que toda a equipe conhecga os principais conceitos da Lei,
como os direitos dos/as titulares, consentimento, finalidades da coleta e
tratamento de dados, entre outros. Isso porque sabemos que, no cotidiano
das organizagdes, € comum que diferentes pessoas da equipe fagam
alguma forma de tratamento de dados durante o desenvolvimento de suas
atividades, assim, essa € uma forma de contribuir com a cultura de protegéo
de dados. A capacitacdo da equipe nao € um processo que se encerra em
apenas uma conversa.

Durante a adequagao do tratamento de dados, é necessario um dialogo
constante para que a equipe esteja ciente e conhega os procedimentos
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internos, a politica de protecdo de dados adotada pela OCS, quem é o/a
encarregado/a, entre outras informagdes relevantes. E essas informagdes
vdo estar mais evidentes apenas ao final do processo de adequagdo.
Lembrando que a capacitagdo do/a encarregado/a de dados deve ser mais
profunda e especifica, ja que sera este/a o/a responsavel por atender os/as
titulares, tomar medidas em situagdes de risco de incidente de segurancga,
além de outras fungdes.

O terceiro passo é a analise em relagdo ao fluxo de dados da organizacgao,
isto é, entender como se da todo o procedimento desde a coleta de

dados até a sua exclusdo. O recomendado ¢ a identificagdo detalhada

do tratamento: como se da a coleta de dados em cada area ou projeto

de atuacido (ou seja, por quais meios os dados pessoais entram em sua
instituicdo); para qual finalidade ela é feita; quais as caracteristicas desses
dados (se sao sensiveis ou ndo); como sdo armazenados; quais os métodos
de protegio utilizados; e, por fim, como s3o descartados. E a partir deste
mapeamento que serdo identificados todos os ajustes necessarios para a
adequagio na governancga dos dados. Para realizar o levantamento, pode ser
feito um formulario digital, para que toda a equipe ou pessoas envolvidas no
tratamento de dados preencha, ou uma escuta a partir de conversas.

O quarto passo é a governanga sobre o tratamento de dados. Apds o
mapeamento do fluxo de dados, é necessario melhorar o tratamento de
dados corrigindo as lacunas encontradas e procedimentos inadequados.
Aqui se inclui a revisdo da politica de privacidade — ou adogdo de uma, caso
a OSC ndo possua —, a aprimoragao de mecanismos para rastrear os dados
tratados (saber quado foram coletados, para qual finalidade e por quanto
tempo) e a adesdo de um procedimento interno de protegdo de dados.

Um ponto importante é identificar os dados que sdo coletados de forma
desnecessaria. No cotidiano das OSCs, as vezes € comum coletar dados
como nome, CPF, enderego, mas sem uma real reflexdo sobre a necessidade
e finalidade desta coleta. Por exemplo, nos formularios digitais de inscrigdo
para uma atividade virtual, ha a necessidade de saber o enderego ou estado
civil da pessoa? Por qué? Ja um dado sensivel, como o de orientagdo
sexual, pode ser justificado por uma politica de diversidade da organizagio
ou para levantar estatisticas sobre a participagdo, mas tais finalidades
devem ficar explicitas e dados desnecessarios ndo devem ser coletados. A
partir da definicdo do tempo de armazenamento, sera feita a exclusdo de
dados que ultrapassaram este prazo, inclusive dados fisicos mantidos sem
real necessidade.

O mapeamento feito no passo anterior ird permitir definir as
justificativas legais para captacdo e tratamento de dados das atividades
das Organizag®es da Sociedade Civil. As justificativas devem estar
documentadas, ja que é direito dos/as titulares acessa-las. Quando
possivel, os dados devem ser anonimizados, ou seja, ndo se permitindo
a identificacdo dos/as titulares. Como ajuste, recomenda-se a redagdo
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de documentos de protegao de dados. Ndo ha uma regra de documentos
obrigatérios e isso vai depender das opgdes feitas por cada OSC no
processo de adequacdo. O mais recomendado € que, no minimo, as
Organizagdes da Sociedade Civil tenham os seguintes documentos com
modelos anexados:

Politica de Privacidade: o documento divulgado no site com
o nome e contato do/a encarregado/a, forma de coleta
de dados, finalidades, mecanismos de protecdo, se ha
compartilhamento de dados, periodo de armazenamento,
direitos dos/as titulares, entre outros;

Politica Interna de Tratamento e Protecao de Dados:
orientagOes para os/as trabalhadores/as e dirigentes sobre
os procedimentos de tratamento de dados adotados pela
instituicao;

Politica de Tratamento de Dados Pessoais de Trabalhadores/as:
documento para informar a politica de tratamento de dados
pessoais de trabalhadores/as, no momento da contratagao,
expondo as justificativas legais e procedimentos adotados;

Termo de Consentimento de Tratamento de Dados Pessoais:
documento que registra a manifestagao livre, informada e
inequivoca pela qual o/a titular concorda com o tratamento
de seus dados pessoais para finalidade especifica, em
conformidade com a Lein° 13709 - Lei Geral de Protecdo de
Dados Pessoais;

Textos para formularios ou outras formas de coleta de dados
informando a finalidade e politica de tratamento de dados,
além dos direitos dos/as titulares;

Aviso de Cookies (rastreadores): Nnos casos em que o site da
OSC utilize cookies, é necessario um texto simples com esta
informacao e finalidade do rastreamento.

O quinto passo diz respeito a seguranga da informag3o. E a utilizag3o

de mecanismos que assegurem a protegdo do banco de dados mantido
pela organizagdo, a partir de software e outros meios. No processo de
mapeamento de fluxos, podem ser identificadas vulnerabilidades em
relagdo a protegdo de dados que também devem ser consideradas e
corrigidas. Para a efetivacdo deste passo, o mais provavel é a necessidade
de contratagdo de um profissional de tecnologia da informacdo, caso a
organizagao nao tenha ja um/a prestador/a de servigo. Ha alguns coletivos
e instituigdes que prestam servigos de forma gratuita.
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O sexto passo é a definicdo do/a encarregado/a pelo tratamento de dados.
Essa é uma decisdo a ser tomada pelo 6rgdo diretivo da OSC responsavel
pela tomada de decisGes, que pela legislagdo é chamado/a de controlador/a.
Ja o/a encarregado/a sera aquele/a responsavel pelas atividades de
tratamento de dados pessoais, o que inclui o contato com a Autoridade
Nacional de Protecdo de Dados (ANPD) e com os/as titulares. O/a
encarregado/a ndo precisa ter uma profissao especifica, como advogado/a
ou profissional da tecnologia, o determinante é ser uma pessoa que
conhega a Lei Geral de Protegdo de Dados e saiba operar mecanismos de
protegdo de dados.

O sétimo passo é a criagdo de um procedimento de atendimento aos/as
titulares de dados pessoais ou qualquer pessoa que requeira informagao
sobre o tratamento de dados, pode ser um e-mail ou telefone especifico
ou o contato do/a préprio/a encarregado/a.

Por fim, ap6s o processo de adequagdo, recomenda-se um monitoramento
e avaliagdo constantes sobre o tratamento de dados da OSC. E uma forma
permanente de analisar se a adequagdo e a protegao de dados estdo
funcionando. Além disso, podem surgir duvidas ou mesmo situagdes
inusitadas posteriores ao processo. Para isso, um mecanismo € a adogdo de
listas de condutas (checklists) para que a equipe faga uma avaliagdo sobre a
Politica de Protegdo de Dados. Outro ponto é haver um acompanhamento e
dialogo entre o/a controlador/e e encarregado/a.

Destaca-se que todos esses passos e recomendagdes ndo precisam ser
realizados nessa ordem, sendo esta apenas uma sugestdo de organizagdao.
Os procedimentos podem ocorrer de forma concomitante ou mesmo em
outra ordem, pois, como dito, cada processo de adequagao € unico e vai
depender das caracteristicas e atividades de cada organizagdao.

MODELO DE TEXTO SIMPLES PARA FORMULARIOS
OU OUTRAS FORMAS DE COLETA DE DADOS

AUTORIZAGAO: Conforme Lei Geral de Prote¢do dos
Dados (Lei 13.709/2018), a signatdria desta solicitagcdo

autoriza que os dados acima informados sejam
utilizados apenas para fins [especificar os fins]. A
guarda e armazenamento destas informagdes sdo
de responsabilidade do [Controlador/a).
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[Termo de Consentimento para Armazenamento
e Tratamento de Dados Pessoais em Conformidade
com a LGPD]

Este documento visa registrar a manifestacdo livre, informada e inequivoca pela qual o/a
titular concorda com o tratamento de seus dados pessoais para finalidade especifica, em
conformidade com a Lei n213.709 — Lei Geral de Protegdo de Dados Pessoais (LGPD).

Informamos que coletamos os dados [descri¢do dos dados]
para fins [descri¢do dos fins].

O/A Controlador/a [Nome da organizagdo da sociedade civil]l podera manter

e tratar os dados pessoais do/a titular durante todo o periodo em que os mesmos forem
pertinentes ao alcance das finalidades listadas no presente termo, sendo que os dados
pessoais anonimizados, sem possibilidade de associacdo ao/a titular, poderdo ser mantidos
por periodo indefinido.

Vocé podera, a qualquer momento:

» Confirmar a existéncia de tratamento de dados, de maneira simplificada ou em formato

claro e completo;

* Acessar seus dados, podendo solicita-los em uma coépia legivel sob forma impressa ou
por meio eletrénico, seguro e idéneo;

» Corrigir seus dados, ao solicitar a edigdo, corregdo ou atualizagdo dos mesmos;

+ Limitar seus dados quando desnecessarios, excessivos ou tratados em desconformidade
com a legislagdo por meio da anonimizagao, bloqueio ou eliminagéo;

+ Solicitar a portabilidade de seus dados por meio de um relatério de dados cadastrais que
o/a [Nome da organizagdo da sociedade civil] trata a respeito;

» Eliminar seus dados tratados a partir de seu consentimento, exceto nos casos previstos
em lei;

» Revogar seu consentimento, desautorizando o tratamento de seus dados;

* Informar-se sobre a possibilidade de nao fornecer seu consentimento e sobre as
consequéncias de negativa.

As solicitagdes e questionamentos acerca do tratamento e eliminagdo de seus dados deverdo
ser realizadas por meio do [e-mail ou telefone da OSC].
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[Link para a Politica de Protecdo de
Dados da Organizagdo da Sociedade Civil]

Consentimento por meio virtual:

Caso ACEITE que seus Dados Pessoais sejam
coletados, por favor, concorde com este aviso.

A) CONCORDO [ ]
B) NAO CONCORDO [ ]

Consentimento via documento fisico:

7| Assinatura do responsavel
[Data)
[Nome completo]
[RG]
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[Politica de ProtecGo Tratamento de
Dados Pessoais de Trabalhadores/as]*

* pocumento para informar a politica de tratamento de dados pessoais de trabalhadores/as,
no momento da contratagdo, expondo as justificativas legais.exigidas no Estatuto.

O/A [Nome da organizacgdo da sociedade civil]l defende os direitos e liberdades civis e,
por isso, estd comprometido/a em promover niveis adequados de seguranga para assegurar
a privacidade e proteger os dados pessoais de seus/suas trabalhadores/as.

Este documento estabelece como é feita a coleta, uso e transparéncia de informagdes dos
trabalhadores/as que estabelegam algum tipo de relagdo de trabalho por tempo determinado
ou indeterminado com a [Nome da organiza¢do da sociedade civil.

Desta forma, a/o [Nome da organiza¢do da sociedade civil] inscrita no CNPJ/MF sob o n? [CNPJ]
no papel de Controlador/a de dados, obriga-se ao disposto na presente Politica de tratamento
de dados pessoais de trabalhadores/as.

Para os processos coletivos, coletamos dados dos/as candidatos/as com a finalidade de
conhecer melhor o perfil e estabelecer a melhor escolha. Os tipos de dados coletados irdo
depender das caracteristicas exigidas para a vaga, sendo que a instituicdo se compromete a
coletar o minimo necessario para esta finalidade. Pode-se coletar dados pessoais sensiveis
com o objetivo de implementar politicas de inclusdo e diversidade na equipe. Apds o
processo seletivo, o/a [Nome da organizag¢do da sociedade civill ira guardar os dados

pelo periodo de [tempo] e depois ird elimina-los de seu banco de dados.

No momento da contratagio, coletamos os seguintes dados dos/as trabalhadores/as:

1. Dados tratados por obrigagao legal: [Descricdo dos dados];
2. Dados tratados por legitimo interesse do/a controlador/a:
[Descrigdo dos dados].

Os dados dos/as trabalhadores/as da [Nome da organizagdo da sociedade civil] sdo
armazenados pelo periodo de [tempo] apds o encerramento da relagdo trabalhista. Apds este
periodo, os dados sdo eliminados do banco de dados da organizagao, sendo que os dados
pessoais anonimizados, sem possibilidade de associagdo ao/a titular, poderdo ser mantidos
por periodo indefinido.
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Sdo direitos de todos os/as trabalhadores enquanto titulares de dados pessoais:

+ Confirmar a existéncia de tratamento de dados, de maneira simplificada
ou em formato claro e completo;

+ Acessar seus dados, podendo solicita-los em uma cépia legivel sob forma
impressa ou por meio eletronico, seguro e idoneo;

» Corrigir seus dados, ao solicitar a edigdo, corregdo ou atualizagdo dos mesmos;

* Limitar seus dados quando desnecessarios, excessivos ou tratados em desconformidade
com a legislagdo por meio da anonimizagao, bloqueio ou eliminagéo;

* Solicitar a portabilidade de seus dados por meio de um relatorio de dados
cadastrais que o/a [Nome da organizacdo da sociedade civil] trata a respeito;

+ Eliminar seus dados tratados a partir de seu consentimento, exceto nos casos previstos
em lei;

* Revogar seu consentimento, desautorizando o tratamento de seus dados;

* Informar-se sobre a possibilidade de ndo fornecer seu consentimento
e sobre as consequéncias de negativa.

* Opcional. para casos em que a organizagdo compartilhe dados com parceiros:

A natureza das atividades realizadas pelo/a [Nome da organiza¢do da sociedade civill,
em regra, envolve cooperagdo com outras organizagdes da sociedade civil, orgdos
publicos ou plataformas de gestdo, o que pode ocasionar o compartilhamento de
informagdes.

No entanto, caso haja necessidade de compartilhamento de dados pessoais, isso
somente ocorrera apds informe aos/as trabalhadores/as. O compartilhamento sera
limitado ao minimo adequado e necessario para o cumprimento de alguma das
finalidades especificas e previamente informadas. E, quando isso ocorrer, incorporamos
aos instrumentos contratuais clausulas de responsabilidade para assegurar que qualquer
terceiro que receba os dados garanta a eles a protegdo adequada e preserve a
privacidade. Nao compartilhamos dados pessoais com nenhum/a terceiro/a ndo
autorizado/a.
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A seguir, vocé encontra a lista de terceiros/as envolvidos/as na coleta,
tratamento e compartilhamento de dados pessoais sob responsabilidade do/a
[Nome da organizagdo da sociedade civill:

[Lista de terceiros/as]

* Opcional. para situagdes em que a organizagao tenha uma politica de monitoramento:
O/A [Nome da organizac¢do da sociedade civill adota os seguintes métodos de
monitoramento de seus/suas trabalhadores/as: [Descricdo dos métodos]*.

* Exemplos: ponto biométrico; cameras de videos; servigos de monitoramento dos/as
trabalhadores/as na internet e uso de telefone.

[Data da ultima atualizagdo)
[Nome da Organizagdo da Sociedade Civil
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* Texto para formuldrios ou outras formas de coleta de dados.

Informamos que esta coleta de dados é destinada a finalidade especifica, em conformidade
com a Lei n213.709 de 14 de agosto de 2018 — Lei Geral de Proteciao de Dados Pessoais
(LGPD). Coletamos os dados pessoais [Dados - Nome, Telefone, E-mail, Endereco] para fins
de [especificar a finalidade: transmitir mensagens, enviar documentos, coletaq, classificagdo,
utilizagdo, acesso, comunicagdo, arquivamento e armazenamento]. Os seus dados pessoais
serdo armazenados e preservados por um periodo indeterminado; os dados sdo registrados
e armazenados no sistema.

Vocé poderd, a qualquer momento:

. Ter acesso as informagdes sobre a forma e a duragido de tratamento dos seus dados;
Solicitar a atualizacdo ou corregdo dos seus dados;

. Solicitar a eliminagdo dos seus dados pessoais tratados e revogagdo do consentimento,
nos termos da Lei. A partir da solicitagdo, os dados sdo eliminados da plataforma
virtual.

O/A Controlador/a podera manter e tratar os dados pessoais do/a Titular durante todo o
periodo em que os mesmos forem pertinentes ao alcance das finalidades listadas no
presente termo, sendo que os dados pessoais anonimizados, sem possibilidade de associagao
ao/a Titular, poderdao ser mantidos por periodo indefinido.

As solicitacdes e questionamentos acerca do tratamento e eliminagdo de seus dados deverdo
ser realizadas por meio do [e-mail ou do telefone] .

[Link para a Politica de Prote¢do de Dados da Organizagdo da Sociedade Civil]
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[Politica de Privacidade]

O/A [Nome da organizagdo da sociedade civil] defende os direitos e
liberdades civis e, por isso, estd comprometido/a em promover niveis
adequados de seguranga online para assegurar a sua privacidade e proteger
os seus dados pessoais.

Esta Politica de Privacidade estabelece como é feita a coleta, uso e
transparéncia de informagdes de qualquer pessoa que tenha algum tipo de
relagdo com a nossa organizagdo e outras pessoas que acessem ou usam
nosso site. O objetivo é conferir transparéncia as praticas relacionadas

ao nosso sitio eletronico para que vocé tenha confianga em nosso
compromisso e adequacgao a Lei Geral de Protegcao de Dados Pessoais —
LGPD (Lei n213.709/2018) e as demais normas do ordenamento juridico
brasileiro aplicaveis.

Desta forma, a/o [Nome da organizag¢do da sociedade civil] inscrita no
CNPJ/MF sob o n? [CNPJ] no papel de Controlador/a de dados, obriga-se
ao disposto na presente Politica de Privacidade.

Eventualmente, esta Politica podera passar por ajustes e revisdes no intuito
de melhor corresponder ao compromisso de proteger seus dados. Por isso,
manteremos a data da ultima atualizagdo ao final do documento e
recomendamos que vocé verifique periodicamente.

a) Quais dados E importante que vocé saiba que o website coleta automaticamente

coletamos? atributos associados aos seus dispositivos eletrénicos, tais como: provedor
de acesso, sistema operacional, navegador, configuragdes de video
(tamanho/resolugdo e quantidade de cores), data e hora do acesso, cidade e
pais do acesso. Essa € uma coleta padrao normalmente realizada por sites
para gerar estatisticas de acesso.

Nosso website ndo coleta ou armazena seus dados pessoais sem que vocé
os tenha disponibilizado voluntariamente, ou seja, ndo ha coleta automatica
de informagdes como nome, data de nascimento, estado civil, profissao,
raca, género, CPF, dados bancarios, enderego residencial ou comercial, ou
quaisquer outros que identifiquem vocé pessoalmente. Se alguma dessas
informacgdes for necessaria para disponibilizarmos servigo, noticia ou
produtos, solicitaremos que preencha um formuléario ou cadastro de forma
livre e esclarecida.
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b) Por quais meios
coletamos seus
dados pessoaqis?

A solicitagdo, coleta e armazenamento de dados pessoais pelo/a [Nome da
organiza¢do da sociedade civill devera ser restrita ao minimo suficiente para
atender a sua demanda ou para corresponder ao nivel de relacionamento
que vocé possui com a nossa organizagdo - interessado/a, parceiro/a,
voluntario/a, participante de projeto, cursista, funcionario/a, apoiador/a,
doador/a etc. Isso quer dizer que ndo existe uma Unica regra de quais dados
sdo coletados, havendo um grau de variagdo em razdo dos distintos niveis
de relacionamento possiveis. Contudo, por outro lado, significa que ndo
coletamos dados desnecessarios e que os dados sensiveis serdo solicitados
com a devida justificativa.

As informacdes que coletamos a seu respeito podem ter nos sido
fornecidas diretamente por vocé, por terceiros, coletadas de forma
automatica ou serem provenientes de bases publicas disponiveis online.

- Dados pessoais fornecidos pelo/a titular:
[Descricdo dos meios]*

- Dados pessoais coletados automaticamente:
[Descricdo dos meios]*

* Seguem abaixo alguns exemplos de textos, mas eles devem
se adequar aos meios que a organizagao utiliza:

Dados pessoais fornecidos pelo/a titular:

“Em muitas de nossas atividades, poderemos solicitar que vocé
preencha um formulario ou cadastro eletrénico, utilizando
aplicativos.”

Obtidas por intermédio de outras plataformas:

“Em algumas circunstancias, nosso site podera redirecionar vocé para
uma plataforma de gestdo de inscrigao e pagamento (Even3,
PagSeguro, PayPal etc.), que operacionalizara a coleta de dados
pessoais e os repassara ao/a [Nome da organizag¢do da sociedade
civil).”
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Automaticamente: “Em algumas situagdes, também poderemos coletar
dados automaticamente dos dispositivos que vocé utiliza para acessar o
nosso site ou aplicagcdo mobile. Essas informagdes nos auxiliam a gerar
estatisticas de acesso e, assim, conhecer melhor o publico que os
utiliza. Isso é importante para que possamos aperfeigoa-los cada vez
mais e adequa-los ao maior publico possivel. Alguns desses dados
podem ser coletados por meio de cookies ou tecnologias similares.”

Disponiveis Publicamente: “Podemos também tratar informacgdes que
sejam de dominio publico e que se encontrem em bancos de dados
oficiais, incluindo, mas nao se limitando a, midias sociais (como o
Facebook, Instagram, Linkedin, Twitter etc.). Nesse caso, as informagdes
s sdo coletadas caso vocé tenha permitido previamente, ficando
assegurado o direito de revogar a permissio.”

c) Consentimento E a partir do seu consentimento que tratamos os seus dados pessoais.
O consentimento é a manifestacgdo livre, informada e inequivoca pela qual
vocé autoriza o/a [Nome da organizagdo da sociedade civil] a tratar seus
dados.

Assim, em consonancia com a Lei Geral de Protecdo de Dados, seus dados
so serdo coletados, tratados e armazenados mediante prévio e expresso
consentimento.

O seu consentimento sera obtido de forma especifica para cada finalidade
acima descrita, evidenciando o compromisso de transparéncia e boa-fé do/a
[Nome da organizac¢do da sociedade civil]l para com os/as titulares, seguindo
as regulagoes legislativas pertinentes.

Ao fornecer seus dados pessoais, vocé esta ciente e consentindo com as
disposicdes desta Politica de Privacidade, além de conhecer seus direitos
e como exercé-los.

A qualquer tempo e sem nenhum custo, vocé podera revogar o seu
consentimento.
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d) Com quais As informagdes pessoais coletadas pela/o [Nome da organizagdo da
finalidades sociedade civil] servem para diferentes propositos a depender do seu nivel
armazenamos e de relacionamento com a organizagao.

utilizamos seus

dados pessoaqis? A regra é que os dados sirvam tdo somente para atender a finalidade para a

qual eles nos foram fornecidos por vocé, ou para outras finalidades
compativeis e desde que informadas a vocé no momento da coleta de
dados.

Com base no nosso legitimo interesse, também poderemos tratar os seus
dados pessoais para viabilizar as atividades cotidianas do/a [Nome da

organizag¢do sociedade civill.

[Incluir outras finalidades].

e) Quais sdo os O/A [Nome da organizagdo da sociedade civill assegura os direitos dos/as
seus direitos? titulares de dados pessoais previstos no artigo 18 da Lei Geral de Protegdo
de Dados. Desta forma, vocé pode, de maneira gratuita e a qualquer tempo:

+ Confirmar a existéncia de tratamento de dados, de maneira simplificada
ou em formato claro e completo;

+ Acessar seus dados, podendo solicita-los em uma cépia legivel sob
forma impressa ou por meio eletronico, seguro e idoneo;

» Corrigir seus dados, ao solicitar a edigdo, corregdo ou atualizagao dos
mesmos;

+ Limitar seus dados quando desnecessarios, excessivos ou tratados em
desconformidade com a legislagdo por meio da anonimizagao, bloqueio
ou eliminagao;

» Solicitar a portabilidade de seus dados por meio de um relatério de
dados cadastrais que o/a [Nome da organizagdo da sociedade civil]
trata a respeito;

+ Eliminar seus dados tratados a partir de seu consentimento,
exceto nos casos previstos em lei;

* Revogar seu consentimento, desautorizando o tratamento de seus
dados;

* Informar-se sobre a possibilidade de ndo fornecer seu consentimento
e sobre as consequéncias de negativa.
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f) Como vocé
pode exercer
seus direitos de
titular?

g) Como e por
quanto tempo
seus dados serdo
armazenados?

Para exercer seus direitos de titular, vocé deve entrar em contato com o/a
[Nome do/a encarregado/a] por meio dos seguintes meios disponiveis:

[Meios de contato]

Seus dados pessoais coletados pelo/a [Nome da organizag¢do da sociedade
civill serdo utilizados e armazenados durante o tempo necessario para que
as finalidades elencadas no momento do consentimento sejam atingidos,
considerando os direitos dos/as titulares dos dados e dos/as controladores/
as.

Findado o periodo de armazenamento dos dados pessoais, estes serdo
excluidos de nossas bases de dados ou anonimizados, ressalvadas as
hipdteses legalmente previstas no artigo 16 lei geral de protegdo de dados,
a saber:

I — cumprimento de obrigagdo legal ou regulatoéria pelo controlador;
Il — estudo por 6rgdo de pesquisa, garantida, sempre que possivel,
a anonimizagdo dos dados pessoais;

Il — transferéncia a terceiro, desde que respeitados os requisitos
de tratamento de dados dispostos nesta Lei; ou

IV — uso exclusivo do controlador, vedado seu acesso por terceiro,
e desde que anonimizados os dados.

Isto é, informagdes pessoais sobre vocé que sejam imprescindiveis para o
cumprimento de determinagdes legais, judiciais e administrativas e/ou para
o exercicio do direito de defesa em processos judiciais e administrativos
serdo mantidas, a despeito da exclusdo dos demais dados.

O armazenamento de dados coletados pelo/a [Nome da organizacgdo da
sociedade civil] reflete 0 nosso compromisso com a seguranga e privacidade
dos seus dados. Empregamos medidas e solugbes técnicas de protegio
aptas a garantir a confidencialidade, integridade e inviolabilidade dos seus
dados. Além disso, também contamos com medidas de seguranga
apropriadas aos riscos e com controle de acesso as informagdes
armazenadas.
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h) O que fazemos Para mantermos suas informacg8es pessoais seguras, utilizamos
para manter seus ferramentas fisicas, eletronicas e gerenciais orientadas para a protegédo
dados seguros? da sua privacidade.

Aplicamos essas ferramentas levando em consideragdo a natureza dos
dados pessoais coletados, o contexto e a finalidade do tratamento.
Entre as medidas que adotamos, destacamos as seguintes:

. [DescricGo das medidas adotadas];
. [Descric@o das medidas adotadas].

Buscamos aplicar protocolos internos que determinam como os dados
pessoais devem ser tratados pela organizagdo, definindo atribuigdes e
responsabilidades. Essas normas tém como objetivo garantir o tratamento
adequado e licito dos dados pessoais que detemos, inclusive dos seus.
Comprometemo-nos em adotar as melhores posturas para evitar incidentes
de seguranga. Contudo, é necessdrio destacar que nenhuma pagina virtual é
inteiramente segura e livre de riscos. E possivel que, apesar de todos os
nossos protocolos de seguranga, ocorram incidentes de seguranga.

Em caso de incidentes de seguranga que possam gerar risco ou dano
relevante para vocé ou qualquer outro/a titular, comunicaremos aos
afetados/as e a Autoridade Nacional de Protegdo de Dados sobre o ocorrido,
em consonancia com as disposi¢gdes da Lei Geral de Protegdo de Dados.

i) Com quem seus A natureza das atividades realizadas pelo/a [Nome da organizacdo da
dados podem ser sociedade civill, em regra, envolve cooperagdo com outras organizagdes
compartilhados? da sociedade civil, 6rgdos publicos ou plataformas de gestao, o que pode

ocasionar o compartilhamento de informacgdes.

No entanto, caso haja necessidade de compartilhamento de dados
pessoais, isso somente ocorrera se vocé for informado/a e consentir.

O compartilhamento sera limitado ao minimo adequado e necessario

para o cumprimento de alguma das finalidades especificas e previamente
informadas a vocé. E, quando isso ocorrer, incorporaremos aos
instrumentos contratuais clausulas de responsabilidade para assegurar que
qualquer terceiro que receba os dados garanta a eles a protegao adequada
e preserve a privacidade. Ndo compartilhamos dados pessoais com
nenhum/a terceiro/a ndo autorizado/a.
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* Opcional. caso haja terceiros/as ou parceiros/as envolvidos/as no
tratamento e compartiihamento de dados pessoais:

A seguir, vocé encontra a lista de terceiros/as envolvidos na coleta,
tratamento e compartilhamento de dados pessoais sob
responsabilidade do/a [Nome da organizagdo da sociedade civill:

[Lista dos nomes dos/as terceiros/as ou parceiros/as envolvidos/as].
Todavia, nossos parceiros/as tém suas préprias Politicas de
Privacidade, que podem divergir desta. Recomendamos a leitura
desses documentos, que vocé pode acessar aqui:

[Lista com links das Politicas de Privacidades dos/as parceiros/as
envolvidos/as].

j) Cookies ou dados  O/A [Nome da organizag¢do da sociedade civill faz uso de cookies, que sdo
denavegacgdo arquivos de textos que podem ser armazenados em seus dispositivos
eletrénicos quando voceé visita um site na internet.

Ao acessar nosso site e consentir com o uso de cookies, vocé manifesta
conhecer e aceitar a utilizacdo de um sistema de coleta de dados de
navegacdo com uso de cookies em seu dispositivo.

O/A [Nome da organizac¢do da sociedade civil] utiliza os seguintes cookies:
[descricdo dos tipos de cookies utilizados pelo site e a finalidadel.

Vocé pode, a qualquer tempo e sem nenhum custo, alterar as permissdes,
bloquear ou recusar os cookies. Todavia, a revogagdo do consentimento de
determinados cookies pode inviabilizar o funcionamento correto de alguns
recursos da plataforma. Para gerenciar os cookies do seu navegador, basta
fazé-lo diretamente nas configuragdes do navegador, na area de gestdo de
cookies.
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k) Alteragdo desta A atual versdo da Politica de Privacidade foi formulada e atualizada pela
Politica de ultima vez em: [data da Gitima atualizagdo da Politica de Privacidade].
Privacidade

Reservamos o direito de modificar essa Politica de Privacidade a qualquer
tempo, principalmente em fungdo da adequagdo a eventuais alteragdes
feitas em nosso site ou em ambito legislativo. Recomendamos que vocé
a revise com frequéncia.

Eventuais alteragBes entrardo em vigor a partir de sua publicagdo em
nosso site e sempre o/a notificaremos acerca das mudangas ocorridas.
Ao fornecer seus dados pessoais apds tais modificagles, vocé as consente.

) Responsabilidade O/A [Nome da organizacdo da sociedade civil] prevé a responsabilidade dos/
as agentes que atuam nos processos de tratamento de dados, em
conformidade com os artigos 42 a 45 da Lei Geral de Protegdo de Dados.
Comprometemo-nos em manter esta Politica de Privacidade atualizada,
observando suas disposi¢Ges e zelando por seu cumprimento.

Além disso, também assumimos o compromisso de buscar condicbes
técnicas e organizativas seguramente aptas para proteger todo o processo
de tratamento de dados.

Caso a Autoridade Nacional de Protecdo de Dados exija a adogao de
providéncias em relagdo ao tratamento de dados realizado pelo/a

[Nome da organizacdo da sociedade civill, comprometemos-nos em segui-
las. Destacamos que, em caso de incidentes de seguranga que possam
gerar risco ou dano relevante para vocé ou qualquer um/a de nossos
usuarios/as, comunicaremos aos/as afetados/as e a Autoridade Nacional
de Protegdo de Dados sobre o ocorrido e cumpriremos as providéncias
necessarias.

m) Encarregado/a O/A [Nome da organizac¢do da sociedade civil] disponibiliza os seguintes
de Protegdo de meios para que vocé possa entrar em contato conosco para exercer seus
Dados direitos de titular: [meios de contato].

Caso tenha duvidas sobre esta Politica de Privacidade ou sobre os dados
pessoais que tratamos, vocé pode entrar em contato com o/a nosso/a
Encarregado/a de Protegdo de Dados Pessoais por meio do seguinte

contato:

. [Nome do/a Encarregado/al
. [CPF do/a Encarregado/a]

. [E-mail do/a Encarregado/a]
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n) Definigbes A fim de proporcionar maior clareza para vocé quanto ao conteudo desta
Politica, as palavras e expressées, no singular ou no plural, foram utilizadas
com os seguintes significados:

Titular: pessoa fisica a quem se referem os dados pessoais;

Controlador/a: termo que designa a quem compete as decisOes
referentes ao tratamento de dados pessoais, no nosso caso é

[Nome da organizagdo da sociedade civil ou érgdo diretivo responsavel
pelas decisodes].

Encarregado/a: termo que designa a pessoa indicada pelo/a

[Nome da organizacgdo da sociedade civill para atuar como canal de
comunicagao entre nossa organizacdo, vocé e a Autoridade Nacional
de Protegdo de Dados (ANPD).

Dados pessoais: qualquer informagao que identifique ou que possa
identificar uma pessoa fisica, como — por exemplo — um nome, um
numero de identificagdo, dados de localizagdo, identificadores por via
eletrénica ou a um ou mais elementos especificos da identidade
fisica, fisioldgica, genética, mental, econdmica, cultural ou social
dessa pessoa singular;

Dados pessoais sensiveis: qualquer dado pessoal que diga respeito a
origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a
sindicato ou a organizagdo de carater religioso, filosofico ou politico,

bem como dado referente a saude ou a vida sexual, dado genético ou
biométrico;

Tratamento: coleta, recepgao, classificagdo, utilizagdo, acesso,
reproducdo, transmissdo, distribuigdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliacdo ou controle da informacgao,
modificagdo, atualizagdo, comunicagao, transferéncia,
compartilhamento e extragdo de dados pessoais;

Anonimizagdo: procedimento que quebra a ligacdo entre o/a titular de
dados e as informagdes sobre ele/a, de forma que impega a
identificagcdo da pessoa a partir dos dados pessoais

. [Data da ditima atualizagdo da Politica de Privacidade]
. [Nome da Organizagdo da Sociedade Civil]
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ANEXO V - modelo de politica interna de protecdo de dados

* Este documento serve como referéncia para todos/as os/as trabalhadores/as da
Organizagdo, dirigentes estatutdrios ou ndo e outros profissionais que se relacionem com a
organizagdo. Deve conter orientagdes sobre a conduta adequada e adotada pela OSC para lidar
com os dados pessoais.

O/A [Nome da organizag¢do da sociedade civill defende os direitos e liberdades civis e, por
isso, esta comprometido/a em promover niveis adequados de seguranga online para
assegurar a sua privacidade e proteger seus dados pessoais.

Esta Politica Interna de Protecdo de Dados estabelece as orientagles para toda a equipe
(trabalhadores/as, prestadores de servigo e dirigentes estatutarios ou ndo) de qual conduta
adotar para a coleta, uso e transparéncia de informagdes de qualquer pessoa que tenha
algum tipo de relagdo com a nossa organizagdo e outras pessoas que acessem ou usam
nosso site.

Desta forma, a/o [Nome da organizacdo da sociedade civil] inscrita no CNPJ/MF sob o

n? [CNPJ] no papel de Controlador/a de dados, obriga-se ao disposto na presente Politica
Interna de Protecdo de Dados e todos/as os/as profissionais e dirigentes que tenham
vinculo com a organizagdo devem cumprir e se atentar as presentes orientagdes.

Os principais conceitos relacionados a Seguranga da Informacgédo sdo:

Titular: pessoa fisica a quem se referem os dados pessoais;

Controlador/a: termo que designa a quem compete as decisdes referentes ao
tratamento de dados pessoais, no nosso caso é [Nome da organizagdo da sociedade
civil ou érgdo diretivo responsdvel pelas decisoes];

Encarregado/a: termo que designa a pessoa indicada pelo/a [Nome da organizagdo da
sociedade civil] para atuar como canal de comunicacdo entre nossa organizagio, vocé
e a Autoridade Nacional de Protegdo de Dados (ANPD);

Dados pessoais: qualquer informagao que identifique ou que possa identificar uma
pessoa fisica, como - por exemplo — um nome, um numero de identificagdo, dados de
localizagao, identificadores por via eletronica ou a um ou mais elementos especificos
da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa
pessoa singular;

Dados pessoais sensiveis: qualquer dado pessoal que diga respeito a origem racial ou
étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de
carater religioso, filosofico ou politico, bem como dado referente a salde ou a vida
sexual, dado genético ou biométrico;

Tratamento: coleta, recepgdo, classificagio, utilizagdo, acesso, reproducao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliagdo ou controle da informacgédo, modificagdo, atualizagdo, comunicagao,
transferéncia, compartilhamento e extragdo de dados pessoais;
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Anonimizagao: procedimento que quebra a ligacdo entre o/a titular de dados e as
informagdes sobre ele/a, de forma que impega a identificagdo da pessoa a partir dos
dados pessoais;

Incidente de protecao de seguranga: é todo acontecimento que pode comprometer a
seguranga de dados pessoais. O incidente pode levar a destruicdo, perda, alteragao,
divulgagdo, acesso ndo autorizado ou venda ilegal de dados pessoais. Pode ocorrer de
forma acidental ou ilicita.

[Incluir outros conceitos pertinentes]

No/a [Nome da organizacdo da sociedade civill, coletamos e fazemos o tratamento das seguintes
informagdes pessoais, sendo que para cada uma ha um nivel de confidencialidade diferente:
[Incluir quais tipo de informagdes sdo coletadas e como é classificada a sua confidencialidade].

. Para assegurar a protegdo de dados pessoais, adotamos as seguintes medidas:
[Descricdo das medidas adotadas).

. Como provedor de armazenamento dos arquivos da instituicdo, utilizamos o:
[Nome do provedor e outras especificagdes necessdrias).

. Recomendamos que todos/as, ao utilizarem os computadores da organizagao
e internet, adotem as seguintes medidas:
[Descrigdo das recomendagdes] *Exemplos: restricdo de sites, cuidados adotados no acesso
a arquivos ou conteudos, entre outras.

O Técnico de Informagdo do/a [Nome da organizag¢do da sociedade civil] responsavel é [Nome]
[Contato de e-mail ou telefonel. Sendo que todos/as podem contata-lo/a caso necessitem de
auxilio.
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[Politica de Incidente de Segurancga]

Apesar de tomarmos todas as medidas de seguranga e adequagdo a Lei Geral de Protegdo
de Dados, sabemos que incidentes de seguranga podem acontecer, por isso, definimos aqui
quais procedimentos a serem adotados em caso de comprometimento ou violagdo de dados
pessoais.

Em casos de incidente de seguranga, devem ser responsaveis por lidar com a questdo junto
ao/a encarregado/a: [Nomes dos/as responsadveis]®;

* Opcional - quando a OSC possuir estes suportes:

Quando necessario, serdo consultados/as os/as:
Técnico da Informagao: [Nome] [Contato]
Juridico: [Nome] [Contato]

Orientamos todos/as os/as trabalhadores/as e dirigentes, quando perceberem uma falha que
possa gerar um incidente de protecdo de dados, a comunicarem imediatamente o/a
encarregado/a: [Nome] [Contato].

O/A encarregado/a e o/a responsavel ou equipe responsavel devem comunicar as pessoas
que possam vir a sofrer algum dano a partir do incidente de protecdo de dados e a
Autoridade Nacional de Protegdo de Dados, conforme previsdo legal.

* Opcional: [Incluir como a equipe deve avaliar a gravidade do incidente. Uma alternativa é a

utilizagdo de matriz de risco que classifica, a partir do contexto da sua organizag¢do, qual a
gravidade do incidentel]

[Uitima data de atualizagdo]

[Nome da organizag¢do da sociedade civil
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