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APRESENTACAO

Construimos esse Guia com o intuito de desmistificar, desconcentrar o conhecimento e ajudar a
promover a mudanca cultural de protecdo de dados requerida pela Lei n® 13.709/2018 - Lei Geral de
Protecao de Dados, a “LGPD”.

O publico-alvo deste documento sdo as OrganizacGes da Sociedade Civil e os Negdcios de Impacto,
qgue figuram entre os destinatdrios da LGPD, trazendo uma camada regulatéria que se sobrepde as
leis especificas que regulamentam as suas atividades como pessoas juridicas.

Inicialmente, foi possivel perceber uma grande incerteza em torno de como proceder com a
adequacdo a essa lei, totalmente nova, que regula o uso e a transmissao de dados pessoais, matéria
prima de praticamente todas as atividades de interagdo com o publico.

Aincerteza surge do desconhecido e socializar o conhecimento sobre protecdo de dados ajuda a gerar
mais seguranca e engajamento, além de ser ferramenta para promover a aplicacdo mais adequada
da lei, criada para proteger os cidadaos brasileiros das consequéncias do uso abusivo dos seus dados
pessoais.

Nesse sentido, é importante destacar que o direito a protecdo de dados foi reconhecido como
direito fundamental por meio da PEC 17/2019. Apds a sua aprovacdo, pelo Senado, no dia 20 de
outubro de 2021, a PEC seguiu para promulgacdo em sessdo do Congresso Nacional.

Em 2020, o Supremo Tribunal Federal ja tinha reconhecido a protecdo de dados como direito
fundamental na sua jurisprudéncia, no julgamento da ADI n? 6.387, quando consolidou
o entendimento de que a protecdio de dados era uma derivacdo natural do direito
fundamental a inviolabilidade, da intimidade, da vida privada, da honra e da imagem das pessoas
(prevista no artigo 59, X, da Constituicdo).

A afirmacdo da protecdo de dados como direito fundamental fortalece todo o arcabouco de
direitos previstos na LGPD. Isso quer dizer que, mais do que nunca, s6 é possivel tratar dados
pessoais para uma atividade quando existir o consentimento especifico dos titulares de dados
ou quando esse tratamento estiver encaixado em uma das hipdteses de tratamento que a LGPD
expde nos artigos 72 para dados pessoais e no 112 para dados sensiveis.

No momento em que grandes empresas se valem de recursos de inteligéncia artificial, para
processar e monetizar, em larga escala, os dados pessoais dos cidaddos com o objetivo de
prever os seus comportamentos e fornecer produtos, conteldos e servicos de forma direcionada,
a positivacdo da Protecao de Dados como direito fundamental aumenta a responsabilidade pela
construcdo de uma agenda de atuacdo pautada pela preocupacdo coletiva de protecdo deste
direito.

E importante lembrar que, além das chamadas Big Techs, cujo impacto sobre as
democracias modernas tem sido amplamente criticado entre especialistas, o Estado muitas
vezes apresenta


http://portal.stf.jus.br/processos/downloadPeca.asp?id=15344949214&ext=.pdf

iniciativas questiondveis relacionadas, principalmente, a projetos que envolvem o tratamento de
dados para a finalidade de eficiéncia de mecanismos de seguranca publica.

Nesse sentido, pode-se citar as diversas iniciativas que envolvem a ampliacdo da captacao de dados
pelo Estado, com o intuito de aumentar o seu poder de vigilancia sobre os cidadaos, por exemplo: a
criacao de Cadastro Basico de Cidadao, via decreto; a tentativa de emplacar uma criticada Estratégia
Brasileira de Inteligéncia Artificial; a elaboracdo de um anteprojeto de lei sobre o tratamento de
dados e seguranca publica; e o crescente uso, pelos Estados, de mecanismos de reconhecimento
facial como instrumento de seguranca publica.

O retrato da problematica envolvendo a ampliacdo da vigilancia estatal foi retratado em pesquisa
recentemente produzida pelo Data Privacy Brasil e pelo Instituto LAUT, na qual é possivel encontrar
uma sistematizacdo daquilo que se vem conceituando como “tecno autoritarismo”, ou seja, a

ampliacdo desmedida da captacdo de dados pelo Estado para a finalidade de controle da populacgdo.

Segundo Ingo Wolfgang Sarlet?, o direito fundamental a protecdo de dados havia sido incorporado
nas Constituicdes portuguesa (1978) e espanhola, (1976), mas esses paises sdo uma excecao, ja que
muitos outros ainda ndo trazem esse direito expressamente em suas constituices. No ambito da
ONU, o direito a protecao de dados tem sido interpretado como derivacdo do direito a privacidade,
embora eles ndo se confundam.

O direito a Privacidade é um direito que se exerce pela possibilidade de isolar determinados aspectos
do ambito publico, tratando do direito de ndo ser incomodado, de ndo ter determinadas partes da
sua vida expostas ao publico. Por outro lado, o direito a protecdo de dados é um direito positivo, da
pessoa que é titular de dados, de exercer controle sobre o fluxo dos dados pessoais que dizem sobre
ela. Isso é, significa o direito de saber e conseguir exercer um controle minimo sobre o fluxo tais
dados, inclusive, demandando que ele seja interrompido se for o caso.

Em 1981, a Convencdo 108 do Conselho da Europa para a Prote¢do das Pessoas Singulares,
conhecida como “Convencdo de Estrasburgo”, reconheceu o direito a protecdo de dados como
direito fundamental, quando realizado por meios totalmente automatizados. Essa convencao foi um
passo importante para a consolidacdo do debate sobre protecdo de dados pessoais que, mais tarde,
desembocou na GDPR (General Data Protection Regulation), promulgada em 2016. A regulacdo
europeia de protecao de dados influenciou, em larga medida, a construcao das disposi¢cdes da LGPD.

Nesse sentido, a aprovacao de uma lei robusta, capaz de efetivar a protecdo dos titulares de dados,
foi objeto de grande mobilizacdo das organizacdes do terceiro setor e do setor privado entre 2010 e
2018 quando a LGPD foi aprovada. Considerando o escopo de atuacdo e os interlocutores das OSCs e
dos negdcios de impacto, a quem se dirige este Guia, efetivar o direito a protecdo de dados significa
um compromisso de cuidado e respeito com as populacdes de grupos socialmente vulnerdveis que
normalmente sdao o publico atingido pelos seus projetos.

Assim, o estabelecimento de uma nova cultura de tratamento de dados, pressuposto para a efetivacao
da LGPD, parte da compreensdo de quem é o foco de protecdo da lei: todos nds, titulares de dados.
A LGPD é construida sobre a premissa de que os dados, para efeito de protecao juridica, devem ser

1 http://genjuridico.com.br/2021/10/08/protecao-dos-dados-pessoais-privacidade/
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compreendidos como uma projecdo da personalidade das pessoas a quem eles pertencem. Desse
modo, ao proteger os dados das pessoas, a LGPD protege as préprias pessoas e o livre desenvolvimento
da sua personalidade, uma vez que o processamento massivo de dados tem permitido uma série de
decisdes sobre elas sem que necessariamente os cidaddos sejam informados sobre como isso ocorre.

Neste documento, encontram-se conceitos basicos e relevantes sobre a protecdo de dados, dicas de
como se adequar a LGPD e, também, uma discussdo sobre as possibilidades de disputa interpretativa
da lei, que abrem espaco para pensar numa calibragem da sua aplicacdo as possibilidades e recursos
disponiveis aos agentes de pequeno porte.

Este material foi elaborado a partir de uma solicitacdo da Plataforma por um Novo Marco Regulatério
das Organizagdes da Sociedade Civil para a suas consultoras juridicas, Lais de Figueirédo Lopes e
Paula Raccanello Storto, sécias de SBSA Advogados, entendendo ser este um tema relevante para a
atuacdo das OSC no Brasil e de interesse da Pltaaforma, que pretende difundir informacao qualificada
para suas mais de 2.000 signatarias com sobre a nova Lei que trata da regulacdo de dados pessoais.

Os guestionamentos e duvidas que este material procura responder foram levantados a partir de
solicitacOes da Plataforma e suas OSC signatdrias em atividades locais, regionais e nacionais que tem
realziado nos utlimos anos. Tem origem também em um workshop realizado entre a Rede Folha de
Empreendedores Socioambientais e SBSA Advogados - que ha mais de 10 anos é pareiro do Prémio
- que contou com a presenca de finalistas e vencedores do Prémio Empreendedor Social. Os mais de
cem lideres de organiza¢des e negdcios sociais receberam em primeira mao parte deste contetdo,
agora ampliado e destinado a todo o ecossistema de impacto social.

Estes processos participativos permitiram a clara identificacdo da sinergia existente entre o universo
das OSC e dos Negdcios de Impacto no que diz respeito a pauta de regulagdo de dados pessoais. Foi
assim que com esta parceria de peso, nasceu a ideia de unificar os contelddos neste Unico Guia, que
esperamos possa inspirar o processo de adequacao da cultura organizacional de OSCs e dos negdcios
de impacto a LGPD, apoiando a mudanga de comportamento a nova lei traz como um convite ao
cuidado e garantia do direito fundamental a protecdo de dados pessoais no nosso pais.

Boa Leitura!

Plataforma por um novo Marco Regulatério das Organiza¢des da Sociedade Civil

SBSA Advogados

Prémio Empreendedor Social da Folha de S.Paulo




= SUMARIO

ORGANIZACOES DA
SOCIEDADE CIVIL
(0SC) E NEGOCIOS
DE IMPACTO (NI)

ALGPD, Lein®13.709/2018,emseu artigo 3°, dispde que devem
observar suas disposicoes para a realizacao do tratamento de
dados as pessoas naturais ou juridicas de direito publico ou
privado, independentemente do meio, do pais de sua sede
ou do pais onde estejam localizados os dados, desde que (i)
a operagdo tenha sido realizada em territério nacional; (ii)
a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servigcos ou o tratamento de dados
de individuos localizados no territério nacional; ou (iii) os
dados pessoais objeto do tratamento tenham sido coletados
no territério nacional.

Dessaforma, a LGPD é aplicavel ao Poder Publico, as empresas,
as OrganizacOes da Sociedade Civil (OSC) e aos Negdcios
de Impacto. Contudo, como o proprio titulo deste Guia ja
anuncia, esse material tem um escopo mais direcionado da
aplicacao da LGPD a estes ultimos: Organiza¢des da Sociedade
Civil e Negdcios de Impacto.



As OSCs, de acordo com a Lei n? 13.019/2014, conhecida como Marco Regulatério das
OrganizacGes da Sociedade Civil (MROSC), sdo entidades de direito privado sem fins lucrativos —como
associacOes e fundagdes - que revertem a totalidade de eventuais resultados, sobras e excedentes
patrimoniais auferidos no exercicio de suas atividades, para a consecucdo de seu respectivo objetivo
social que deve observar a promocao de atividades e finalidades de relevancia publica e social (art. 29,
inciso |, alinea “a” e art. 33, inciso 1), além das sociedades cooperativas e das organizagdes religiosas
gue se dediquem a atividades ou a projetos de interesse publico e de cunho social distintas das

destinadas a fins exclusivamente religiosos (art. 22, inciso |, alineas “b” e “c”).

As pessoas juridicas “sem fins lucrativos” ndo sdoimpedidas de desenvolver atividade econ6mica
ou de obter resultado financeiro positivo (superdvit) mas, ao obté-lo, ndo devem distribui-lo entre os
seus associados, conselheiros, diretores, empregados, doadores ou quaisquer terceiros, como numa
empresa, mas reaplica-lo nas suas finalidades de relevancia publica. Segundo o MROSC, as OSCs
devem manter a escrituracao de acordo com os principios fundamentais de contabilidade e com as
Normas Brasileiras de Contabilidade.

Os negdcios de impacto, por sua vez, sdo definidos pelo Decreto Federal n2 9.977/2019, que
criou a Estratégia Nacional de Investimento e Negdcios de Impacto (ENIMPACTO). A definicdo nado
cria um tipo juridico societario novo, mas admite o enquadramento de diferentes tipos juridicos
com ou sem finalidade lucrativa, a partir do impacto socioambiental e resultado financeiro positivo
de forma sustentdvel. Com esta definicdo também n3o se qualificou a natureza de pessoas juridicas
no pais. Ou seja, ndo houve qualquer mudanga nas regras para abertura ou funcionamento das
empresas, associacOes, fundacbes e sociedades cooperativas que se enquadrem como um “negdcio
de impacto” (“NI”).

Tanto as OSCs quanto os Negocios de Impacto, a depender da natureza
das atividades que desempenham, podem lidar com uma grande
quantidade de dados pessoais e dados sensiveis dos beneficiarios

Desta forma, dois requisitos sdo exigidos para que um empreendimento se enquadre neste
conceito do Decreto: (i) deve se propor a solucionar um problema socioambiental e, ao mesmo
tempo, (ii) ter resultado financeiro positivo de forma sustentdvel — ou seja, a sua atividade deve ser
capaz de se “sustentar” sem o necessario apoio de doadores e financiadores. Se a sua organizacao
ou a sua empresa cumpre com os dois requisitos do decreto federal, ja pode ser considerada um
negdcio de impacto.

Atuando com matérias variadas e, em geral, com um olhar para publicos especificos, como a
populacdo negra, idosa, pessoas com deficiéncia, criancas e adolescentes, mulheres, povos e
comunidades tradicionais, sendo muitas vezes necessario coletar dados e informacdes para atuar
na promocdo os direitos dessas populagdes e/ou interagir com os beneficiarios nos projetos que
desenvolvem.

Nessa légica, selecionamos nos quadros abaixo alguns tipos de atividades e os dados que sdo
normalmente captados no seu desenvolvimento, a fim de ilustrar a aplicagao da LGPD:
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ATIVIDADES DE GESTAO:

DADOS NORMALMENTE CAPTADOS:

Sao as atividades necessdrias ao
atingimento dos objetivos finais de sua
atuacdo, mas ndo sdo o objetivo em si,
por exemplo:

e Contratacdo e gestdo de funcionarios,
estagidrios e voluntarios;

e Contratacdo de servicos prestados
por pessoas fisicas como
auténomos ou freelancers;

® Monitoramento de impacto dos
projetos;

e Gestdo dos contratos e
instrumentos de parcerias com
outras organizagdes, empresas ou
com o Poder Publico;

e Captacdo de recursos.

ATIVIDADES DE PROJETOS

Sdo as atividades finalisticas que
traduzem os objetivos para a qual foram
criadas, como:

® Realizacdo de pesquisas sobre o
impacto de politicas publicas na
regido onde atuam;

® Realizacdo de cursos e formacgdes
para o publico da organizagdo/
negaocio;

® Mobilizacao das pessoas da regido
de atuagdo em torno de um tema;

e Oferta de servicos e atendimento
de salde em parceria com o poder
publico;

e Divulgacdo de iniciativas e
problemas de determinados
grupos vulneraveis com os quais a
organizagdo/negdcio atue.

DADOS PESSOAIS: nome, e-mail,
telefone, endereco, cargo atual, nivel
de escolaridade, experiéncia prévia de
trabalho, informacdes requisitadas pela
CLT, pela Lei de Estagio ou pela Lei do
Voluntariado, dados necessarios para
a concessao de beneficios, situacado
econOmica da pessoa, etc.

DADOS PESSOAIS SENSIVEIS: dados de
saude, origem ética/racial, orientagdo
sexual, orientagdo politico-filosdfica, etc.

DADOS NORMALMENTE CAPTADOS

DADOS PESSOAIS: histérico de saude
mental, histérico de violéncia, histdrico
de uso de mecanismos de assisténcia
social, participagdo em organizagoes,
dados referentes a identidade de género,
raca e etc.

Além de dados cadastrais como nome,
e-mail, telefone, endereco, nivel de
escolaridade, € comum, a depender do
tipo de projeto, captar dados sobre a
utilizacdo de mecanismos da assisténcia
social, dados sobre situagdo econdmica
da pessoa e etc.

DADOS PESSOAIS SENSIVEIS: dados de
saude, origem ética/racial, histérico de
situacdo de violéncia / vulnerabilidade,
orientacdo sexual, orientacdo politico-
filosofica e etc

10



GUIA LGPD

ATIVIDADES DE COMUNICACAO

Normalmente, nos eventos de apari¢ao

DADOS NORMALMENTE CAPTADOS

DADOS PESSOAIS: nome, email, telefone

publica, hd a captacdo de dados e endereco ou organiza¢do/negdcio.

pessoais, notadamente na: )
DADOS PESSOAIS SENSIVEIS: raca e

e Realizacdo de eventos e lives; orientagdo politico-filoséfica
e Divulgacdo de materiais produzidos

pela organizagdo/negdcio;

Divulgacdo dos projetos

implementados pela organizagdo/

negaocio.

Mas vocé ja parou para pensar se realmente precisa de todos esses dados?
Sempre que vocé estiver diante de um formulario para captagdo de dados
é importante pensar se vocé precisa mesmo dos dados que estao sendo
solicitados. O ideal é que seja evitada a capta¢ao de dados desnecessarios,
sem correspondéncia com a finalidade que se busca a informagdo.

Em cada uma dessas atividades, é necessdrio implementar mecanismos para
efetivar os principios e direitos previstos na LGPD, por isso recomendamos:

e Construir uma relacdo de transparéncia e confianga com os seus
colaboradores internos e beneficiarios dos servigos, encarando a LGPD como
uma oportunidade de revisitar e aperfeicoar fluxos, processos e projetos da
organizacdo/negdcio para melhor atingir seus resultados.

~

ATENCAO!

Estruturar a sua governancga para promover a cultura de protecao de
dados, garantir os direitos dos titulares e responder requisi¢oes da Agéncia
Nacional de Protecdo de Dados (ANPD), a respeito das informacgGes em seu
poder, evitando ser responsabilizada em caso de incidentes de protecao
de dados, e tendo capacidade de resposta caso venha a ser demandada
administrativamente ou judicialmente pelo descumprimento da lei.

Ou seja, a LGPD também deve ser observada por todas as pessoas juridicas,
incluindo as Organizacoes da Sociedade Civil e os Negdcios de Impacto, como
uma oportunidade de melhoria da sua atuagao, tanto na perspectiva da
protecao e promogcao de direitos quanto no olhar da gestao dos seus projetos
e atividades.

11



= SUMARIO

CONHECENDO A
LGPD

2.1 Historico da LGPD

Em 2010, o Ministério da Justica deu inicio a discussdo sobre
a regulacao da protecao de dados pessoais no Brasil ao
promover a primeira consulta publica sobre o Anteprojeto
de Lei nacional. Apesar da iniciativa, a tematica ganhou novo
folego e importancia em 2013, quando Edward Snowden,
ex-funcionario da agéncia de seguranca nacional dos EUA,
revelou para o mundo que a agéncia de espionagem tinha
acesso a dados pessoais de milhares de individuos por meio
servidores grandes empresas da internet como Google e
Facebook. Dados divulgados por ele revelavam escutas a
entdo Presidenta Dilma Rousseff e, tamanho escandalo
desencadeou na aprovacdo do Marco Civil da Internet no
Brasil.

Em 2014, com a promulgacao do Marco Civil da Internet,
diversos ativistas dos direitos na internet se uniram para
criar organizagdes que pudessem mobilizar o debate publico
e criar condicoes para um uso saudavel da rede mundial
de computadores. Essa foi a época do surgimento de
organizagdes como a Codin Rights, o InternetLab, o ITSRio,
o IPRec, o IRIS-BH entre outras, além de uma atuacdo mais
constante de organizacdes como o IDEC para a mobilizacao
em torno da promogao dos direitos humanos na internet.

12
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Desde entdo, junto do Comité Gestor da Internet (CGI) e do
Nucleo de Informacdo e Coordenacdo do Ponto BR (Nic.br), os
profissionais que trabalhavam com essa pauta se engajaram
em amplas campanhas de mobilizacdo da sociedade civil, das
autoridades e de empresarios em torno da pauta da protecdo
de dados pessoais, buscando a aprovagdao de uma lei geral de
protecao de dados, para compor o ecossistema de regulacdo do
uso da internet.

Assim, a discussdo sobre protecdo de dados pessoais ja havia
atingido um nivel muito mais qualificado em 2015, no langamento
do segundo processo de consulta publica. Em razao da experiéncia
adquirida sobre a tematica, e nas vésperas de seu afastamento, a
Presidenta Dilma Rousseff encaminhou o texto do anteprojeto a
Camara dos Deputados, que a transformou no PL 5276/2016.

De 2016 a 2017, a Comissao Especial realizou 11 audiéncias
publicas e um seminario internacional, proporcionando
engajamento dos parlamentares e permitindo a conciliagdo
de posicdoes antagbnicas até entdo, por meio da mobilizacdo
promovida principalmente pelas organizacdes da sociedade civil
focadas nas pautas da internet. Enquanto isso, ainda em 2017, o
grupo de reformas microecondmicas da Comissdao de Assuntos
EconO6micos do Senado, se manifestou sobre a importancia do
Brasil instituir sua propria lei de prote¢ao de dados pessoais.

S

0 atraso regulatério
que ja impedia o
ingresso do Brasil
na Organizacao
para Cooperacdo e
Desenvolvimento
Socioeconémico
(OCDE), bem como
gerava sérias perdas
econbmicas e de
investimentos ao
Brasil




Em 2018, era visivel o atraso regulatdrio do Brasil em relacdo ao tema e isso ja impedia o ingresso
do pais na Organizacdo para Cooperacao e Desenvolvimento Socioecondmico (OCDE). Além disso,
esse atraso vinha ocasionando sérias perdas econémicas e de investimentos ao Brasil. Por fim, o
escandalo da violacdo de dados de mais de 50 milhdes de usuarios para fins politicos e eleitorais
pela Cambridge Analytica, foi um acontecimento que gerou um senso de urgéncia em relagao a
necessidade da aprovacao da LGPD.

Ap6s o incidente, em 24 e 28 de maio, Senado e Cdmara, respectivamente, aprovaram
requerimentos de urgéncia para a apreciacdo dos projetos de lei sobre dados pessoais em tramitacdo.
Mais rapida, a Camara dos Deputados aprovou por unanimidade o substitutivo apresentado pelo
Deputado Orlando Silva que também foi aprovado sem qualquer alteracdo em seu teor pelo Senado.
Por essa razdo, foi enviado diretamente a sancdo do Presidente Michel Temer.

Em 14 de agosto 2018, Temer sancionou a LGPD, mas com diversos vetos e, o mais importante deles,
vetando a criacdo da Autoridade Nacional de Protecdao de Dados (ANPD) justificando a existéncia de
vicio de competéncia: 6rgdo como este nao poderia ser criado pelo Legislativo. Apenas nos ultimos
dias de seu mandato, Temer cumpriu com sua promessa e criou a ANPD por meio da MP 869/2018.

Diante do contexto de criacdo, das disputas encerradas e dos escandalos de vazamento de dados,
fica mais facil de compreender que a Lei Geral de Protecdao de Dados foi criada para devolver as
pessoas fisicas o controle sobre a sua personalidade?. Do ponto de vista juridico, a personalidade
é compreendida pela aptiddo para fruicdo de direitos e aquisicdo de deveres, sendo reconhecida a
todo ser humano, independentemente da consciéncia ou vontade do individuo, como um atributo
inseparavel da pessoa.

Os direitos da personalidade, portanto, sdo aqueles que dizem respeito a dignidade e a integridade
da pessoa humana, protegendo tudo o que lhe é préprio, como a vida, a liberdade, a privacidade,
a imagem, a intimidade, entre outros®. Sendo assim, como nos dias de hoje a vida acontece tanto
virtualmente quanto no mundo fisico, é de se esperar que essa personalidade, bem como os direitos
e deveres que dela decorrem, definam-se por sua movimentacdo e pelos dados compartilhados na
internet.

Toda vez que navegamos na internet, ou fazemos cadastros para acessar servigos e produtos
diversos, trocamos dados com as empresas que estdo do outro lado da nossa tela. A partir das nossas
movimentag¢des no mundo online, por exemplo, por meio dos cliques, dos likes, dos contetudos que
consumimos e dos produtos que compramos, as instituicdes e empresas conseguem identificar e
mapear quais sao 0s Nossos gostos, concepgdes sobre os mais diversos assuntos e prever qual seria
nosso préximo passo como consumidor dos mais diversos servigos e conteudos.

E por isso, que, vez ou outra, recebemos indicacdes de contetdos, propagandas e servigos que
parecem ter sido feitos sob medida para o que queremos ou necessitamos.

2 O cddigo civil brasileiro (Lei n° 10.406/2002) dispde em seus artigos 1° e 2° sobre a capacidade de direito e de gozo, bem como da personalidade civil
da pessoa: “art. 12 Toda pessoa é capaz de direitos e deveres na ordem civil; art. 22 A personalidade civil da pessoa comega do nascimento com vida;
mas a lei p&e a salvo, desde a concepgdo, os direitos do nascituro.”

3 Conforme preceitua a Constituigdo Federagdo de 1988, em seu artigo 5°, caput e incisos X: “Art. 52 Todos sdo iguais perante a lei, sem distingdo de
qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranga e a propriedade, nos termos seguintes: X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizagdo pelo dano material ou moral decorrente de sua violagdo.”
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Isso quer dizer que os rastros digitais que deixamos
tém sido utilizados pelos nossos interlocutores
para inferir e embasar nossas decisdes, impactando
diretamente em nossas vidas e no exercicio de nossa
cidadania, dentro e fora das redes.

Nesse sentido, a Lei Geral de Protecdo de Dados
foi criada para regular justamente esse ecossistema
de tratamento de dados, conferindo protecdo a nds,
titulares de dados, de finalidades do uso de nossos dados
pessoais que possam gerar prejuizos ao desenvolvimento
da nossa personalidade e da integridade de tudo que
Ihe é préprio, como a privacidade e a liberdade , dentre
outros direitos intransponiveis. A LGPD busca devolver
o controle da formacdo dessa personalidade para os
titulares de dados, tornando a relacdo entre eles e os
controladores de seus dados mais horizontal e paritaria.

2.2 LGPD em si

A Lei n2 13.709/2018, ou a Lei Geral de Protec¢do de
Dados — LGPD , estabelece principios e diretrizes para
0 manuseio e tratamento de dados pessoais com o
objetivo de proteger os direitos de seus titulares,
sendo considerada especialmente importante para
conferir aos individuos um maior controle sobre o
desenvolvimento de sua prépria personalidade na atual
era da digitalizacao.

Em linhas gerais, a LGPD determina as regras aplicaveis
ao tratamento, armazenamento e compartilhamento de
dados pessoais, que sao informag¢des que podem tornar
uma pessoa identificada ou identificavel, como, por
exemplo, o nome completo, nUmero de documento,
enderego, referéncias especificas (EX: Maria, dirigente
da Organizacdo/negdcio “X” que atua com criangas e
adolescentes em comunidade de baixo IDH).

Todas as pessoas fisicas ou juridicas que tratem dados
pessoais sdao consideradas agentes de tratamento de
dados (controladores ou operadores).

15

O QUE A LEI QUER
DIZER COM “TRATAR”
OS DADOS?

Tudo! S3o considerados “trata-
mento” todos os procedimentos
realizados com os dados pessoais,
tais como coleta, produgao, re-
cepcao, classificacdo, utilizacao,
acesso, reproducao, transmissao,
distribuicao, processamento, ar-
quivamento, armazenamento,
eliminagao, avaliagao ou contro-
le da informagdao, modificagdo,
comunicacdo, transferéncia, di-
fusdo ou extracdo.
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A LGPD determina

as regras aplicaveis
ao tratamento,
armazenamento e
compartilhamento de
dados pessoais



2.2.1. Dados pessoais x dados pessoais sensiveis

E muito comum existir uma confus3o entre esses dois conceitos. Dados pessoais, de forma ampla,
sdo quaisquer dados que identifiquem, ainda que indiretamente, os seus titulares. Portanto: CPF,
RG, endereco, telefone, etc.

Ja os dados pessoais sensiveis sdo aqueles que, atrelados a pessoa natural, podem trazer para ela
ou para o grupo ao qual ela pertenca, uma possibilidade de discriminacdo. O inciso Il do art. 52 da
lei estabeleceu uma lista de quais dados seriam esses:

Filiagdo de organizagao ™
de carater religioso, -r$o .@
Q

filosofico ou politico

Origem racial ou etnica %

-—u“.
L1 ]
— !
1 ]
e

Filiagdo a sindicato

Opinido politica

Dado referente a saude o
ou vida sexual

TITULAR DOS DADOS

A,
Dado genético ou %,

biométrico

]
Convicagao religiosa
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Mas é possivel entender que outros dados pessoais também sejam considerados sensiveis, mesmo
estando fora dessa lista. Por exemplo, o uso de idade de mulheres, para evitar contratar mulheres
que venham a ter filhos durante o vinculo de trabalho: Neste caso, vemos a combinac¢do de dois
dados que ndo sdo sensiveis por natureza: o género e a idade, para realizar uma decisdao que gera
a discriminacdo do grupo de mulheres que podem vir a ser maes em breve. Assim é que o uso
discriminatdrio dos dados faz com que estes sejam revestidos de sensibilidade, a depender do
contexto especifico.

Principios da LGPD:

O tratamento dos dados pessoais deve ser feito observando os seguintes principios:

FINALIDADE:

Realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

A pessoa fisica titular do dado tem que saber exatamente por que a OSC ou 0
NI precisa coletar os dados e o que sera feito com essa informacao.

ADEQUACAO:

compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento.

A OSC ou o NI s podera tratar os dados conforme a finalidade
informada ao(a) titular do dado.

NECESSIDADE:

limitagéo do tratamento ao minimo necessdrio para a realizagéo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relagdo as finalidades do tratamento de dados.

A OSC ou o NI deve sempre se perguntar “Eu realmente preciso desses
dados?”. Se a resposta for ndo, nem peca. Elimine e simplifique os campos
desnecessarios dos formuldrios. A OSC ou o NI deve ter (e tratar) o minimo
necessario de dados para a finalidade que eles serdo usados
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LIVRE ACESSO:

garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo
do tratamento, bem como sobre a integralidade de seus dados pessoais.

A OSC ou o NI deve disponibilizar aos titulares um meio fécil e gratuito para que
identifiquem quais sdo os dados que mantém e quais tratamentos sao realizados

a partir deles.

QUALIDADE DOS DADOS:

garantia, aos titulares, de exatiddo, clareza, relevdncia e atualiza¢éo dos dados,
de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento.

A OSC ou o NI deve garantir que os dados que estejam em sua base sejam
adequados a realidade. Ou seja, devem sempre refletir a realidade mais
atualizada do(a) titular de dados. E importante ter mecanismos para realizar essa
atualizagdo ativamente e permitir que, se possivel, as préprias pessoas realizem
essa atualizacdo. Isso pode ser feito por meio da promocao de recadastramento
periddico ou da manutencdo de espaco aberto para que o préprio(a) titular

de dados atualize suas informagdes ou possa remeté-las ao encarregado(a) de

protecao de dados da organizacdo para que faca isso.

TRANSPARENCIA:

garantia, aos titulares, de informagées claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial.

Durante todo o processo de tratamento, é necessario prezar pela transparéncia
na relacdo com o(a) titular do dado, o que significa dizer que os tipos de
tratamento que sao realizados a partir dos dados do(a) titular devem ser

demonstrados a ele(a) com exatiddo e clareza.

SEGURANCA:

utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situag¢oes acidentais ou ilicitas de
destruigdo, perda, altera¢do, comunicagdo ou difusdo.

A OSC ou o NI deve sempre utilizar de medidas técnicas e administrativas, para
evitar o vazamento e o acesso ndo permitido de terceiros a sua base de dados.
Isso inclui ndo apenas sistemas de tecnologia da informag¢do, mas também o
treinamento das pessoas, direta ou indiretamente envolvidas no tratamento
dos dados, porque muitos incidentes acontecem por causas internas como o
despreparo da equipe.
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PREVENCAO:

Adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais.

Atrelada a seguranga, indica que a OSC ou o NI deve adotar medidas para prevenir
a ocorréncia de danos, e isso inclui também o treinamento de quem, direta ou

indiretamente, trata os dados pessoais.

NEF=
NAO DISCRIMINAGCAO:

Impossibilidade de realizagdo do tratamento para fins discriminatdrios ilicitos ou
abusivos.

Vocé ndo pode tratar os dados, especialmente os dados sensiveis, para fins ilicitos ou
para promover qualquer tipo de discrimina¢do negativa, em relagdo a raga, género,
deficiéncia, orientagao sexual ou quaisquer outros tipos. Registre-se que estamos
falando de discriminacdo negativa e ndo a positiva presente em acoes afirmativas e
inclusivas em processo seletivo, por exemplo. Isso porque as positivas sdao consideradas
discriminagdes benéficas aos titulares de dados pessoais e ndo estao entre as vedagdes

do espirito da lei.

RESPONSABILIZACAO E PRESTACAO DE CONTAS:

Demonstracgdo, pelo agente, da ado¢do de medidas eficazes e capazes de comprovar
a observdncia e o cumprimento das normas de protegdio de dados pessoais e,
inclusive, da eficdcia dessas medidas.

Junto com a transparéncia, deve-se comprovar que estdo sendo cumpridas todas as normas
de protecdo de dados pessoais com eficacia. Para isso, recomendam-se algumas agoes
como: criar um canal de comunicagdo direta com o(a) encarregado(a) de protecdo de
dados da instituicdo, fazer um mapeamento dos fluxos de dados dentro da organizacdo/
negdcio para entender como eles ocorrem, criar politica de privacidade que confira a devida
transparéncia aos tratamentos de dados realizados dentro da organizacdo/negdcio, criar
politicas internas (de seguranca da informacdo, plano de incidente de seguranca, politica
de resposta aos titulares) capazes de nivelar o que é esperado da equipe no momento de
tratar dados pessoais e receber requisi¢cdes de titulares e autoridades, para dar concretude
a Politica Geral de Protecdo de Dados presente no site.
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COMO IMPLEMENTAR
EM 10 PASSOS

A LGPD nos convida a acrescentar mais um pilar dentro da
estrutura de governanga interna da pessoa juridica, para
gue os dados sejam tratados adequadamente no exercicio
de suas atividades. E por isso que, para além da construcdo
de uma arquitetura da seguranca da informacdo e de da
utilizacdo de sistemas seguros, também é essencial um ponto
focal interno capaz de mobilizar a equipe e responsavel por
realizar treinamentos constantes, conscientizando a todos das
obrigacdes e limites impostos pela LGPD.

Dessaforma, naobastaalterar os contratos, inserindo clausulas
sobre a LGPD. E necessario mudar a cultura organizacional.
Vamos lembrar como foi quando o cinto de seguranca
passou a ser um item obrigatério nos carros? Inicialmente
foi uma mudanga dificil de mentalidade sobre a importancia
do equipamento para a seguran¢a de quem estava dentro
do veiculo, mas virou corriqueiro depois que, para além da
inducdo da lei, as pessoas compreenderam a sua importancia
de ordem pratica. Quando a chave mudar para as pessoas,
teremos de fato organizacoes e negdcios mais engajados na
protecao dos dados pessoais!

E o que fazer para se adequar? Existem etapas até a conclusao
de um processo de adequagao a LGPD. Contudo, algumas agdes
podem ser empreendidas desde logo. Pensando em construir
mecanismos minimos para cumprir as disposicdes da LGPD,
abaixo expomos os tdpicos chave para adequag¢ao de uma OSC
ou de um NI a esta nova leil



“Adequacao em 10 passos”

Fonte: SBSA Advogados.

Criagcdao de um canal de comunicagao
sobre protecdo de dados no site

Workshop de sensibilizagdao sobre a lei

Designacao de ponto focal
(encarregado(a) ou Comité de Dados)

Mapeamento dos fluxos de dados pessoais

Atribuicdo de bases legais para justificar
os tratamentos de dados atualmente
realizados

Revisao de sites e aplicativos a partir dos
padrdes de privacidade e prote¢do de dados

Adocdo de medidas de seguranga da
informacao pela area de Tl

Construcdo de politicas para protecdo de
dados pessoais

Elaboragdo / revisdo de clausulas
contratuais e acordos padrao

Capacitacdo periddica sobre protecao de
dados e monitoramento da conformidade
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3.1. Criacao de um canal de

comunicacao sobre protecao de
dados no site:

A primeira coisa...

O racional por trds da construgdao da LGPD ¢ justamente
devolver para o(a) titular de dados o controle sobre suas
informacdes. Contudo, isso s6 é possivel se houver um caminho
evidente para o exercicio dos direitos previstos na LGPD.

Nesse sentido, o canal de comunicagao especifico sobre prote-
¢do de dados é uma maneira efetiva de demonstrar que existe
uma estrutura sendo construida para enderegar eventuais re-
quisicdes de exercicio de direitos previstos nos artigos 17 a 22

da LGPD.

Ao facilitar o exercicio dos direitos de titulares, os agentes
de tratamento evitam que esta pessoa recorra a ANPD ou ao
Judiciario para exercer os seus direitos.

3.2. Workshop de sensibilizagao

sobre a lei:

Quando falamos em “tratar dados pessoais” dentro de uma
pessoa juridica, estamos nos referindo ao fato de que os seus
integrantes — dirigentes, funciondrios, voluntarios, estagiarios
e/ou prestadores de servicos — dentro do exercicio de suas
fungdes colaboram para esta tarefa.

Nesse sentido, € preciso que essas pessoas compreendam os
principais conceitos de protecdo de dados, para que saibam
operar corretamente os dados pessoais com os quais tiverem
contato.

De nada adianta ter uma Politica de Privacidade completa
e na pratica didria os dados serem tratados sem nenhum
cuidado ou atencdo em relacdo as disposicdes da lei. Assim,
é fundamental que todos compreendam a lei e que sejam
implementadas praticas e processos para a efetivagao de suas
disposicdes.
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Sugerimos que seja
disponibilizado no

site um email que
funcione como canal de
comunicagao com 0s
titulares de dados de
imediato.

Sugerimos que a
sensibilizacao de
dirigentes, funcionarios,
voluntdrios, estagidrios,
prestadores de servicos e
outros que fagam uso de
dados pessoais, sobre a
lei e os seus conteudos,
destacando-se pontos de
atencao que precisarao

ser detalhados em
momentos posteriores.




3.3. Designacao de ponto focal
(encarregado(a) ou Comité de Dados):

E preciso definir na sua estrutura quem sera o ponto focal de comunica¢do com a ANPD para responder
sobre questdes relacionadas a tratamento de dados, que fard a comunicagdo com os titulares de
dados e que internamente mobilizard o tema. A essa pessoa, da-se o nome de “ encarregado(a) pelo
Tratamento de Dados Pessoais”, também conhecido pela nomenclatura em inglés “Data Protection
Officer” (DPO).

EXISTEM VARIAS MANEIRAS PARA DEFINIR QUEM SERA O(A) ENCARREGADO(A) DE
PROTECAO DE DADOS:

O(A) encarregado(a) pode ser uma pessoa que trabalhe na prépria organizagdo, que
receba formacgdo técnica, ou seja, a quem seja dada a possibilidade de realizar cursos,
formagdes, mentoria contratada ou até acesse uma certificagdo, que aprimore suas
competéncias para executar as suas atividades;

O(A) cargo de encarregado(a) pode ser atribuido formalmente a uma Unica pessoa, que
pode ser apoiada por um comité de prote¢iao de dados. Para apoiar o trabalho deste
profissional, esse comité deve conter pessoas de diversas areas que somardo 0s seus
conhecimentos aos do o(a) encarregado(a) de protecdo de dados, permitindo que ele tome
decisGes de forma apoiada. Também se recomenda que essas pessoas recebam formacao
técnica ou auxilio de pessoas especialistas do assunto no formato de mentoria para que
ndo haja decisdes contrarias a legislacao.

O cargo de o(a) encarregado(a) pode ser endere¢ado por um comité de forma coletiva
sem atribuicdo especifica a uma Unica pessoa para o exercicio dessa fungdo, co
responsabilizando todos os seus membros. Nesse caso, acontece o mesmo que na hipdtese
de cima, isto é, recomenda-se que o comité seja composto por vdrias pessoas as quais
possam somar conhecimentos para enderecar as atribuicdes de o(a) encarregado(a) de
protecdo de dados de forma coletiva. Também recomenda-se que essas pessoas recebam
formacgdo técnica ou ajuda de pessoas especialistas do assunto no formato de mentoria
para que ndo haja decisGes contrarias a legislacdo;

O(A) encarregado(a) pode ser um terceiro, ou seja, é possivel contratar uma pessoa
juridica ou fisica de fora da organizacdo ou do negdcio, seja uma empresa ou um escritério
de advocacia, que redna competéncias pratica e tedrica em protecao de dados, para
realizar essa fungao.
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Além de ser um ponto de contato, o(a) encarregado(a) de Protecdo de Dados deve zelar pela
conformidade geral da OSC a LGPD.

O Comité de Protecao de Dados pode fazer as vezes de o(a) encarregado(a) ou apenas apoiar o o(a)
encarregado(a) na tomada de decisdes sobre protecdo de dados. Essa estrutura faz muito sentido,
pois segue a légica da governanca mais colegiada presente nas organizacdes e nos negocios de
impacto.

Essas sdo formas interessantes para viabilizar o exercicio das atribui¢cdes inerentes ao cargo de
encarregado(a) de Protecdo de Dados de forma coletiva e para gerar conhecimento conjunto.

Sugerimos que, depois de tomada a decisdo, seja inserido em local visivel no site e divulgado nas
redes sociais como contatar o Comité de Prote¢ao de Dados ou o(a) encarregado(a) de Protegao
de Dados para tratar de assuntos relacionados!

Também deve-se deixar claro nas politicas que forem elaboradas, ou até mesmo no Estatuto
Social (no caso da OSC) ou no Contrato Social (no caso dos NI), formalizando o tema da protegao
de dados como fungao que faz parte da sua governanga.
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3.4. Mapeamento dos fluxos de

dados pessoais:

Mas como obter a visdo integral dos fluxos de dados da
sua organiza¢do/negocio?

A primeira vista, falar em mapeamento de dados em poder
da organiza¢do/negbcio pode parecer algo impossivel.
Contudo, com o avanco da legislacdo sobre prote¢do de
dados, foi desenvolvida uma metodologia para facilitar
o mapeamento das finalidades de uso dos dados, que
consiste em compreender de forma aprofundada:

(i) quais dados entram na organizagdo/negdcio;

(i) por qual via eles adentram,

(i)  como sdo tratados;

(iv) como ou se os dados sdo compartilhados
dentro e com entes de fora e;

(V) como os dados sdo descartados.

()

Para entender o “caminho” dos dados na organizacdo/
negdcio, normalmente se usa uma tabela, preenchida por
pessoas de diferentes dreas, na qual as linhas representam
as atividades que contém tratamento de dados pessoais
e as colunas contém perguntas sobre esse fluxo de dados.
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ATENCAO!

Para estar adequado a lei é
preciso entender quais as
finalidades de uso dos dados que
entram na organizacdo/negaocio;

Para a reda¢do de uma politica
de privacidade eficiente é preciso
gue haja ampla compreensao
sobre como ocorrem os fluxos

de dados de uma organizagio/
negacio.




Roteiro de perguntas para o Mapeamento de Dados:

1 ) Qual a atividade que vocé esta analisando?
2 ) Qual a finalidade do uso de dados pessoais dentro desta atividade?

3 | Ha outras finalidades de uso dos dados diferentes das que foram informadas para o(a) titular
de dados?

4 ) Quais dados sdo tratados nesse processo? Ha tratamento de dados pessoais sensiveis?

5 ) Qual o perfil do(a) titular dos dados? Eles sdo adolescentes (pessoas menores de 18 anos) ou
criangas (pessoas menores de 12 anos)?

6 | Quais sistemas/aplicacbes sdo utilizados no tratamento destes dados pessoais? Por quais
programas os dados passam, por exemplo: os dados sao inseridos no google drive, os dados
sdo tratados no software de CRM de gestao de pessoas, os dados passam por algum programa
de edicdo especifico.

7 | Os dados foram coletados diretamente do(a) titular dos dados ou vieram de um terceiro? Se
sim, como eles chegaram até a organizacdo/negdcio?

8 ) Os dados pessoais coletados sao estritamente necessarios para que a atividade atinja o seu
objetivo ou sdo coletados mais dados do que é preciso para a realizacao da atividade.

9 ) Of(a) titular de dados é informado quanto das finalidades para as quais os seus dados podem
ser utilizados?

10 ) Existe transferéncia de dados para fora do pais tendo em vista o tratamento realizado dos
dados? Isso inclui, por exemplo, se os dados sdo armazenados em nuvens fora do pais.

11 ) Qual o tempo médio de armazenamento dos dados? Eles ficam na organizacdo/negdcio apds
atingir a finalidade para a qual foram coletados?

12 ) Onde os dados estdo armazenados? Local fisico e software utilizado para armazenar.

13 ) Os dados ficaram armazenados além da sua organiza¢do/negdcio com algum parceiro ou
prestador de servico que teve acesso a esses dados?

14 ) Ha alguma forma de anonimizacdo dos dados? Eles sdo desvinculados do(a) titular para
permanecer na base de dados?

15 ) Os dados sao compartilhados com outras organiza¢des ou parceiros para atingir a finalidade
informada ao(a) titular ou por outras razoes?

16 ) Como os dados sdo descartados?
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Para um mapeamento completo, sugerimos que todas as atividades que envolvem
o tratamento de dados pessoais sejam sistematizadas e que as perguntas sejam
respondidas sobre cada uma das atividades. A partir desta fotografia completa
dos tipos de tratamentos de dados realizados pela sua organizagdo/negécio sera
possivel atribuir as bases legais mais adequadas para legitimar os tratamentos de
dados pessoais que sao realizados. Sao atividades comuns que envolvem o tratamento
de dados pessoais, a captacdo de dados nos sites com espacos para “Contato”, “fale

>

~

nou ”

conosco”, “doe aqui”, “newsletter”, “trabalhe conosco”. Cada um desses espacos para
o preenchimento de dados pessoais deve contar um aviso informando para o(a) titular
a finalidade de uso dos dados pessoais. Ndo necessariamente todos os dados vao
precisar do consentimento. Na verdade, a partir do mapeamento de dados é que sera
possivel compreender quais tratamentos podem ser justificados pelo consentimento
e quais tratamentos podem ser encaixados em outras justificativas legais que os
legitimem.
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3.5 Atribuicao de bases legais para justificar

os tratamentos de dados atualmente
realizados.

Surge entdo a questdo: depois de mapeados, como encontrar a justificativa legal adequada para
tratar cada atividade que envolve dados?

A legislacdo de protecdo de dados pressupde que so se pode tratar dados pessoais nas hipdteses
autorizadas por Lei. Assim, qualquer tratamento deve ter uma base legal que o autorize, o que deve
ser feito a partir das caracteristicas e finalidades de cada uso de dados, e da relacdo estabelecida
entre controlador e titular.

Assim, um mesmo dado, como o CPF de uma pessoa, pode ser usado para
diversas finalidades, por exemplo: para cadastro do usuario no site, ou
emissao de um recibo de doacao, e, portanto, o controlador justificara seu
uso de maneira diferente em cada uma dessas hipdteses.

Tratar os dados pessoais sem uma finalidade evidente ou sem uma base
legal pode ser considerado uma viola¢do a LGPD.
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Diversas sao as justificativas (ou “bases legais”) que podem ser empregadas. De acordo com o art. 7¢
da LGPD, o tratamento de dados pessoais somente podera ser realizado:

a) mediante o consentimento do titular;

b) para cumprimento de obrigagdo legal ou 1s
regulatéria pelo controlador;

C) para a execugdo de politicas publicas pela
administracdo publica; 2L

d) para realizagdo de estudos por 6rgdo de pesquisa;

e) para execugdo de contrato ou procedimentos
preliminares a ele relacionados, em que o(a)
titular seja parte;

f) para o exercicio regular de direitos em processo ‘
judicial, administrativo ou arbitral;

g) para a protegdo da vida ou da incolumidade fisica
do(a) titular, ou de terceiro;

h) para a tutela da saude por parte de profissionais
de saude, servicos de salde ou autoridade
sanitaria; 4P

i) paraatendimento aos interesses legitimos do
controlador ou de terceiro; e

j) paraa protegdo do crédito.

Legitimo interesse

Legal

Consentimento

w

(@]
wn
)
e
()

Contratos
Crédito (protecao)

Politicas publicas

Pesquisa
Processo judicial

Protecdo da vida

A nossa legislagao nao da preferéncia a nenhuma delas. Isso quer dizer que o consentimento nao
é sempre a base legal mais apropriada. A escolha deve se dar caso a caso, considerando os riscos,
exigéncias e facilidades que aquela base legal trouxer consigo no caso concreto, como veremos mais
detalhadamente nos topicos seguintes.

A féormula abaixo ilustra quais fatores devem repercutir nessa escolha:

I

& (ORIGEM DO DADO + TIPO DO DADO + FINALIDADE) X PRINCIPIOS = BASE LEGAL

3.5.1 Bases Legais para Tratamento de Dados Pessoais Sensiveis

O tratamento de dados pessoais sensiveis é diferente, e nem todas as justificativas apresentadas
podem ser utilizadas. Excluem-se como bases legais apropriadas para esse tipo de tratamento: a
execucdo de contratos, o legitimo interesse do controlador e a protec¢do ao crédito.

Além disso, no caso de dados pessoais sensiveis, é possivel utilizar a justificativa de prevencdo a
fraude a personalidade do(a) titular para coleta-los, por exemplo, na coleta de biometria para a
marcag¢ao do ponto dos trabalhadores. Na tabela abaixo, destacamos em laranja as bases legais para
dados pessoais sensiveis que ndo podem ser utilizadas para tratar dados pessoais sensiveis.
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GUIA LGPD

Art. 72 O tratamento de dados pessoais

somente podera ser realizado nas

seguintes hipdteses

| - mediante o fornecimento de
consentimento pelo titular;

Il - para o cumprimento de obrigacado legal
ou regulatéria pelo controlador;

Il - pela administracdo publica, para
o tratamento e uso compartilhado de
dados necessarios a execugdo de politicas
publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as
disposicoes do Capitulo IV desta Lei

IV - para a realizagdo de estudos por
orgdo de pesquisa, garantida, sempre
gue possivel, a anonimizacdo dos dados
pessoais;

V - quando necessario para a execucao de
contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos
em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n2
9.307, de 23 de setembro de 1996 (Lei de

Arbitragem) ;

Art. 11. O tratamento de dados pessoais
sensiveis somente podera ocorrer nas
seguintes hipdteses:

| - quando o titular ou seu responsavel legal
consentir, de forma especifica e destacada,

para finalidades

Il - sem fornecimento de consentimento
do titular, nas hipdteses em que for
indispensavel para:

a) cumprimento de obrigacdo legal ou
regulatéria pelo controlador

b) tratamento compartilhado de dados
necessarios a execucao, pela administracao
publica, de politicas publicas prevista

c) realizagdo de estudos por o6rgio de
pesquisa, garantida, sempre que possivel, a
anonimizac¢ado dos dados pessoais sen

d) exercicio regular de direitos, inclusive
em contrato e em processo judicial,
administrativo e arbitral, este ultimo nos
termos da Lei n? 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem) ;
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VIl - para a protec¢do da vida ou da
incolumidade fisica do titular ou de
terceiro;

VIII - para a tutela da salde, em
procedimento realizado por profissionais da
drea da saude ou por entidades sanitarias;

IX - guando necessario para atender aos
interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do
titular que exijam a protecdo dos dados
pessoais; ou

X - para a protecao do crédito, inclusive
guanto ao disposto na legislagdo
pertinente.

F—

\

e) protecdo da vida ou da incolumidade
fisica do titular ou de terceiro

f) tutela da saude, em procedimento
realizado por profissionais da area da saude
ou por entidades sanitarias; ou

JUSTIFICATIVA INDISPONIVEL PARA
DADOS PESSOAIS SENSIVEIS

JUSTIFICATIVA INDISPONIVEL PARA
DADOS PESSOAIS SENSIVEIS

g) garantia da prevenc¢ao a fraude e a
seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro
em sistemas eletronicos, resguardados
os direitos mencionados no art. 92 desta
Lei e exceto no caso de prevalecerem
direitos e liberdades fundamentais do
titular que exijam a protecao
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Independentemente da base legal utilizada, o tratamento do dado pessoal segue sujeito aos
principios, fundamentos e garantias da LGPD, como os principios da necessidade e da transparéncia.
Essa nogdo é reforgada no art. 72, paragrafo 62, da lei:

“§ 62 A eventual dispensa da exigéncia do consentimento néo desobriga os agentes de
tratamento das demais obrigagdes previstas nesta Lei, especialmente da observdncia dos

principios gerais e da garantia dos direitos do titular.”

Informar a base legal aos titulares de dados é uma boa pratica de transparéncia ativa (de acordo com
a Nota técnica n2 02/2021/CGTP/ANPD, da Autoridade Nacional de Protecdo de Dados), mesmo que
a LGPD nao estabelega expressamente esta obrigagao.

Vamos a cada uma delas!

Bases Legais para Tratamento de Dados Pessoais (art. 72 da LGPD)

2 Consentimento

2 Obrigacio legal-regulatéria

2 Execucdo de politicas publicas
2 Realizagdo de estudos por 6rgio de pesquisa
2 Execugdo de um contrato

2 Exercicio regular do direito em processos

2 Protegdo da vida
2 Tutela de saude

? Legitimo interesse

2 Protegdo ao crédito




Consentimento

A base legal do consentimento se refere a oportunidade em que o(a) titular expressamente autoriza
que facam uso de seus dados. De acordo com o art. 59, inciso XII, trata-se de:

“manifestacdo livre, informada e inequivoca pela qual o(a) titular concorda com o tratamento

de seus dados pessoais para uma finalidade determinada”.

E como coletar o consentimento de forma a legitimar os usos de dados da organizagdo/negdcio?

Para ser valido, o consentimento deve ser LIVRE, INFORMADO e INEQUIVOCO.

Livre: significa que a pessoa que é titular dos dados deve poder discordar do tratamento e seguir
utilizando o servico ou acessando a plataforma/site. A pessoa deve ser realmente livre para dizer
nao, ou seja, ela ndo pode ser obrigada a fornecer os dados. Se isso acontecer, é preciso utilizar
outra justificativa para legitimar o tratamento de dados pessoais.

Informado: se refere a ciéncia, da pessoa que esta informando os dados, quanto as finalidades
para as quais serdo utilizados, de forma especifica; ndo é possivel informar de forma genérica, por
exemplo: “usamos os dados para melhorar a sua experiéncia”. Essa é uma frase que pode abarcar
diversas finalidades de uso das informacdes e, por isso, ndo cumpre a funcao de informar o titular.
A finalidade tem que ser evidente e pessoa titular dos dados precisa concordar com ela.

Por ultimo, inequivoco: o adjetivo inequivoco se refere a auséncia de divida quanto a livre vontade
da pessoa titular de dados em fornecer as informacgdes para as finalidades que Ihe foram informadas
pelo controlador. A auséncia de sua manifestacdo nao pode ser tida como consentimento. A
vontade tem que ser realmente expressa pela pessoa titular de dados.

Para cumprir com os trés requisitos é importante revisar os fluxos de dados pessoais tratados com
base nessa justificativa para garantir:

i. Que a pessoa titular dos dados nao foi obrigada a consentir, ou seja, que tinha opc¢do de
seguir utilizando o servico/plataforma sem fornecer os dados e optou por consentir com o
tratamento sem esse tipo de pressao.

Exemplo: Durante a inscricdo em um evento online, existem dados que sdo essenciais para viabilizar
a participacdo no evento, como nome e email. Normalmente muitas instituicdes costumam formar
bases de contatos para envio de mensagens posteriormente para aquele titular de dados que se
inscreveu no evento. Contudo, é possivel permitir que a pessoa decida livremente se deseja ou ndo
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fazer parte dessa base de contatos. Assim, o ideal é que ela ndo seja automaticamente inserida nesse
mailing, mas sim decida livremente participar. Isso € um exemplo ideal de consentimento livre, pois
a pessoa é informada de que serd inserida no mailing se consentir com isso. (art. 72, |, da LGPD)

ii. Que a pessoa tenha sido efetivamente informada da finalidade de uso dos seus dados
pessoais, ou seja, que existe um aviso evidenciando para ele essa finalidade e permitindo
gue ele decida sobre o consentimento realmente ciente dessa finalidade e das implicacdes da
decisdao pelo nao consentimento.

Exemplo: Essaimagem precisa vir acompanhada

de um aviso informando o porqué a foto do
perfil pode ser fornecida pela pessoa. Assim ela
FOTO DO PERFIL | | Exoiba Arasivs | Nisbnsn _bcoliids pode escolher se deseja ou ndo fornecer a foto

a partir da finalidade de uso da imagem.
BHOME [

SOBREMOME |

ﬂEme T L R R vl @ ik e b g e . - . . ,
' iii. Que ndo tenha existido equivoco no

momento do consentimento, ou seja, que
a pessoa titular de dados pessoais decidiu
ativamente fornecer o consentimento.

[ 13 [ n.-q:l.'r.l -

ESTADO | - Exemplo:

CIDADE rl:h:-a-hl T — u|

& Caixas pré-selecionadas ndo permitem

840 [ - ul compreender até que ponto o(a) titular de
EEDUCADOR ? | dados realmente consentiu com o tratamento
Profsssa topclonal | de dados para o envio de mensagens, ou

mesmo se leu a Politica de Privacidade antes de
assinalar a caixa de seleg¢ao, o que ndao permite
afirmar que o consentimento seja inequivoco.

H4 mais algumas diretrizes relevantes que devem ser Acelta receber; gratultamente:

observadas quando se faz o tratamento de dados utilizando- Melsagens vix Shia

. Mensagens via Whatsapp
se o consentimento como base legal. s e oo e

O consentimento deve estar destacado, separado das
demais cldusulas contratuais, para garantir que o(a)
titular esteja de acordo com aquele uso em especifico, e
nao com a politica de privacidade como um todo. Logo, o
consentimento ndo pode ser concedido genericamente (algo como “autorizo o tratamento de meus
dados pessoais por tal organizacio/negdcio”). Ao contrario, deve estar expressamente referindo-
se a finalidades especificas.

Politica de privacidade *

Aceito os termos de uso e politica de privacidade
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Por exemplo, no caso do uso de dados de raca para acles afirmativas, esse tipo de tratamento
pode estar justificado pelo consentimento, uma vez que o dado ndo é necessario para participar
de um processo seletivo, apenas para participar da agao afirmativa. Assim, é possivel deixar o(a)
titular decidir se deseja ou ndo dar o seu dado para essa finalidade, porque participar do processo
seletivo ndo depende desse dado, somente a participacdo da acdo afirmativa. Os dados necessarios
para participar do processo seletivo estariam justificados pelo uso da base legal que possibilita o
uso dos dados sem consentimento devido a sua necessidade para procedimentos preliminares ao
fechamento de um contrato, de acordo com o art. 72, VII, da LGPD. No caso, o consentimento estaria

sendo corretamente captado por meio da desobriga¢do quanto ao preenchimento deste campo e
mediante um aviso, indicando que os dados so serdo utilizados para aquela finalidade de priorizar
candidatos ndo brancos, ou seja, para a a¢do afirmativa.

Obtido o consentimento de forma adequada, nos moldes acima expostos, caso se deseje ou precise
compartilhar os dados do titular com terceiros, serd necessario obter um novo consentimento para
essa finalidade especifica de compartilhamento, ou entdo utilizar uma das outras bases legais que
justifiquem esse compartilhamento adequadamente.

ATENCAO!

consentimento é dispensada (art. 72, paragrafo 42) deve-se considerar a finali-

2 Para utilizacdo de dados pessoais de acesso publico, em que a exigéncia do
dade, a boa-fé, e o interesse publico que justificaram sua disponibilizacao.

Apesar de sua aparente simplicidade, a utilizacdo da base legal do consentimento exige
desdobramentos operacionais para obté-lo, manté-lo atualizado e assegurar o direito do titular
revoga-lo, o que pode feito a qualquer momento. No que se refere aos direitos dos titulares, quando
o dado é tratado com base no consentimento, é direito do(a) titular solicitar cépia eletronica integral
de seus dados pessoais, na forma do art. 19, paragrafo 32 da LGPD.

Obrigacao legal-regulatoria

Essa base legal, com previsdao no art. 7°, inciso |l da LGPD, é utilizada nos casos em que o tratamento
de determinado dado pessoal é necessario ao cumprimento de uma obrigacdo legal ou regulatéria
do controlador. O exemplo mais comum é o das rela¢des trabalhistas entre a organiza¢do/negdcio
e seus colaboradores. Para que esta cumpra com a legislagao trabalhista e previdenciaria deve ter
acesso a documentos oficiais de identificacdo, como carteira de trabalho, RG e CPF, informacdes
sobre salario, entre outros.

Discute-se se a obrigacao decorreria apenas de lei em sentido estrito, como aquelas votadas no
ambito do Poder Legislativo, e de normas emitidas pelas agéncias reguladoras. O entendimento
majoritario tem sido o de que qualquer normal de carater impositivo autoriza o tratamento de dados
com base nesse dispositivo da LGPD.
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Execucao de politicas publicas

Prevista noart. 7°, inciso lll da LGPD, essa base legal é utilizada para o tratamento e uso compartilhado
de dados necessdrios a execugao de politicas publicas. A politica publica em si deve estar prevista
em leis, regulamentos, contratos, convénios ou instrumentos similares. Neste sentido, é muito
importante adequar os instrumentos de parceria para que neles conste a transferéncia voluntaria de
dados do Poder Publico para as entidades privadas sem fins lucrativos.

A lei traz parametros interessantes para o compartilhamento de dados pessoais por parte do poder
publico com as entidades privadas, que sera permitido nos casos de:

a) execucgdo descentralizada de atividade publica que exija a transferéncia para fim especifico e
determinado;

b) previsdo legal ou transferéncia respaldada em contratos, convénios ou instrumentos
congéneres; e

¢) na hipodtese de a transferéncia dos dados objetivar exclusivamente a prevencgdo de fraudes e
irregularidades, ou proteger e resguardar a seguranca e a integridade do(a) titular dos dados.

Adespeito da previsao clara de compartilhamento do Poder Publico, ha discussdo sobre a possibilidade
de se utilizar essa base legal também para fundamentar o tratamento de dados pelas organizagdes
gue atuam em parceria com a administracdo publica para execucdo de politicas publicas. O inciso llI
do art. 72 da LGPD é expresso ao estabelecer que esta base legal é prerrogativa do poder Publico.
Nesse sentido, é possivel entender que as organizagdes que tenham firmado um termo ou acordo
com Orgdos publicos, atuem na condicdo de mandatarias do Poder Publico para a execucdo dos
projetos ou atividades previstos nos planos de trabalho acordados. Assim, agindo como mandatarias
ou delegados da administragdo publica, é possivel que no caso concreto a OSC estejam autorizadas a
tratar os dados pessoais repassados pelo Poder Publico, com fundamento na base legal de execucao
de politicas publicas, sem necessidade portanto de captar o consentimento dos titulares.

De toda forma, entendemos que, para além da execugdo de politicas publicas, o tratamento de dados
por uma OSC no dmbito da implementacdo de atividades numa relacdo de parceria com o Poder
Publico pode ser justificado, nos termos da LGPD, com base na execuc¢do do contrato, sempre que 0s
dados captados forem necessarios para a finalidade prevista no instrumento.
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Realizacao de estudos por 6rgao de pesquisa

O tratamento de dados fundamentado com a base legal de realizagcdo de estudos por drgdo de
pesquisa, prevista no art. 7°, inciso IV da LGPD, é prerrogativa exclusiva de drgdos de pesquisa na
realizacao de estudos e levantamentos. Mas o que caracteriza um drgao de pesquisa? Apenas orgaos
publicos ou qualquer entidade que realizar estudos estaria enquadrada? Vejamos.

A LGPD define 6rgdo de pesquisa como:

“6rgdo ou entidade da administracdo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no Pais, que inclua em sua missao institucional
ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de
carater histérico, cientifico, tecnolégico ou estatistico”

Portanto, para utilizacdo dessa base legal, é necessdrio que a entidade seja de fato um érgao de
pesquisa, exigindo-se para tanto que a organiza¢do sem fins lucrativos tenha em seu Estatuto Social
como parte de seus objetivos sociais a pesquisa bdsica ou aplicada, de carater histérico, cientifico,
tecnoldgico ou estatistico. Desta forma, as entidades que tenham identidade com este tipo de
atuacdo devem certificar-se de que seu estatuto expresse a pesquisa como um dos objetivos. Esta
base ndo pode ser utilizada por empresas privadas com fins lucrativos.

Assim, esta base legal ndo se aplica aos Negdcios de Impacto revestidos da forma juridica empresarial,
mesmo que incumbidos institucionalmente da realizagcdo de pesquisas.

Cabe lembrar ainda que sempre que possivel, deve-se realizar a anonimizacao dos dados pessoais
tratados, de maneira a impossibilitar a associacdo (direta ou indireta) daquele dado a uma pessoa.

Execucgao de um contrato

De acordo com o art. 7°, inciso V, essa base legal se refere a autorizacdao do tratamento de dados
pessoais para o cumprimento de obrigacdes relacionadas ao contrato, no qual o(a) titular seja parte.

Um caso comum no dmbito de uma organizagdo/negdcio seria o contrato firmado com um prestador
de servico. Para operacionalizar essa obrigacdo e o pagamento da contrapartida, seria necessario
tratar dados bancarios do prestador de servico. Ndao seria necessario pedir seu consentimento
especifico, pois o tratamento desses dados é pressuposto para execucao do contrato.

Outro exemplo é o do fornecimento de newsletter. Para entregar o boletim informativo é necessario
tratar os dados pessoais das pessoas que decidiram recebé-lo, independentemente do consentimento.
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A contraprestacdo de fornecer a newsletter e o acordo de vontade envolvido no seu fornecimento
pode ser considerado um contrato que deve ser honrado junto ao titular.

E com justificativa nesta base legal que podemos enquadrar o tratamento de dados pessoais de
usudrios de servicos publicos providos por Organizacdes da Sociedade Civil, guando esses dados
sdo necessarios para a prestacao do servigo.

Exercicio regular do direito em processos

Essa base legal com previsdo no art. 7°, inciso VI da LGPD, autoriza o uso de dados pessoais para
defesa de direitos em processos, sejam eles judiciais, administrativos ou arbitrais. O exemplo cldssico
é a necessidade de se identificar, na peticao inicial, a pessoa contra quem se estd ingressando no
Judiciario. N3o seria possivel depender do consentimento dela para isso. E necessario se utilizar de
seu nome, RG, CPF, endereco, dentre outros dados. Por meio dessa base legal isso é possivel, sem
gue seja preciso solicitar o consentimento ou “autorizacdo” do(a) titular para tanto.

Protecao da vida

De acordo com o art. 7°, inciso VIl da LGPD, essa base legal permite o tratamento de dados pessoais
para a protecdo da vida ou da incolumidade fisica do titular, e até mesmo de terceiro que esteja sob
algum risco. Por forga da pandemia, diversos foram os exemplos da utilizacdo de dados pessoais para
contenc¢do da contaminagao do coronavirus, como os dados de geolocalizagdo para monitoramento
do deslocamento das pessoas.

Tutela de saude

Essa base legal prevista no art. 7°, inciso VIl da LGPD, permite o tratamento de dados pessoais
guando este for necessario para prote¢ao da saude do titular. A LGPD restringe o uso dessa base legal
a profissionais de saude (elencados em regulamento especifico), servicos de saude e autoridades
sanitarias. Um exemplo de aplicacdo dessa justificativa é a de um hospital que precisa ter acesso

ao histérico de um paciente que chegou as pressas no pronto-socorro, coletando diversos dados
pessoais na primeira interacdo da pessoa com o(a) médico(a) para que ele(a) possa efetivar os
cuidados necessarios ao(a) paciente.

37


https://bvsms.saude.gov.br/bvs/saudelegis/cns/1997/res0218_06_03_1997.html

Legitimo interesse

De acordo com o art. 7°, inciso IX, essa base legal pode ser utilizada no atendimento de interesses
legitimos do controlador ou de terceiro. Mas o que seria um “legitimo interesse”? Ha muita discussao
em torno do termo, mas tanto a lei quanto a pratica trazem algumas balizas para utilizacdao dessa
justificativa.

Oart. 10da LGPD organiza a ponderacdo de interesses que deve ser feita e registrada
antes da aplicacdo dessa justificativa. O artigo trata de algumas caracteristicas
gque compdem o legitimo interesse, permitindo a sua mobilizacdo para suportar
determinada atividade sem o consentimento do titular. Por isso o artigo prevé
0 que se chama de “teste de legitimo de interesse”, que deve ser documentado
guando ha a sua utilizacdo.

(i) apoio e promogado de atividades do controlador e
(i) protecdo, em relagdo ao titular, do exercicio regular de seus direitos; ou
(iii)  prestagdo de servicos que o beneficiem, respeitadas suas legitimas expectativas.

O legitimo interesse do controlador deve sempre levar em conta as expectativas
do(a) titular dos dados em relacdo ao tratamento de dados que ele deseja realizar
utilizando essa base legal, o que chamamos de “Legitima expectativa do titular”.

Além disso, conforme os pardgrafos 12 e 22 desse mesmo artigo, apenas os dados
estritamente necessarios para a finalidade pretendidas poderdao ser tratados, e
deve ser dada total transparéncia as suas acoes.

Na pratica, é importante fazer uma avaliagdo sobre a aplicabilidade dessa base legal pois ela exige um
grau maior de registro. O art. 37 da LGPD reforca essa nocdo ao determinar que:

“Art. 37: O controlador e o operador devem manter registro das operagoes de tratamento

de dados pessoais que realizarem, especialmente quando baseado no legitimo interesse.”

E possivel que a Autoridade Nacional de Protecdo de Dados (ANPD) solicite relatério de impacto a
protecdo de dados pessoais, quando o tratamento tiver como fundamento o legitimo interesse.

Para avaliagcdo dos riscos e adequacdo do legitimo interesse ao caso concreto da sua organizacdo/
negocio, é possivel realizar um “teste de quatro passos”:
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GUIA LGPD

FINALIDADE LEGITIMA
Identificar se a finalidade para qual a organizagdo/negdcio
deseja se utilizar dos dados é litica, ou ha alguma vedacdo
na legislacao brasileira para tanto, partindo-se sempre da

analise de uma situagdo concreta.

NECESSIDADE
Averiguar ser o legitimo interesse a Unica base legal possivel.
E em caso positivo, tratar os dados de acordo com o principio
da minimizagdo, ou seja, tratar o minimo necessario para
determinada finalidade, e ser menos “intrusivo” possivel.

BALANCEAMENTO

Considerar a legitima expectativa do(a) titular (perguntar-se,
por exemplo, se o(a) titular poderia esperar o tratamento
de dados para aquela finalidade), bem como seus direitos e
liberdades fundamentais.

SALVAGUARDA
Dotar o tratamento do maximo de transparéncia possivel,
garantindo o direito de oposicdo do(a) titular(“opt-out”)

e mitigando riscos, como realizar a anonimizagao, quando
possivel, e aplicar demais principios da LGPD

exemplo: se a organizacao decide continuar usando sua base de e-mails antiga sem pedir novo
consentimento para isso, é possivel utilizar o legitimo interesse para justificar a continuidade do uso
dos dados. Nesse sentido, a necessidade estd justificada diante da avaliacdo de que excluir todas as
pessoas que ndo consentiram ativamente com o uso dos seus dados para o envio de comunicagdes
poderia diminuir consideravelmente a base de dados disponivel paraisso, sendo que é algo estratégico
para qualquer organizagao.

Assim, é possivel utilizar o legitimo interesse e criar um aviso de transparéncia que deixe claro:
como os dados do(a) titular chegaram até a organizac¢do, para quais finalidades eles poderao ser
utilizados. Como medida de salvaguarda, é possivel garantir um caminho fécil para que a pessoa saia
daquela comunicacdo se desejar e, em respeito ao principio da finalidade, garantir que os dados
serdo utilizados somente para aquilo que estd sendo informado ao(a) titular no mencionado aviso de
transparéncia
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Protecao ao crédito

Sé pode ser utilizada por instituices financeiras para tratar de dados pessoais com o objetivo de
avaliar os riscos envolvendo a concessdo de crédito. Cabe dizer que por se tratar no uso de dados
pessoais num contexto especifico, diversas normas setoriais e consumeristas se aplicam a tematica,
além da LGPD. Como exemplo, temos o Cddigo de Defesa do Consumidor (Lei n2 8.078/1990) e a
Lei do Cadastro Positivo (Lei n? 12.414/2011 e Lei Complementar n? 166/2019, conhecida também
como “Nova Lei do Cadastro Positivo”), além de regulamentacdes préprias do Banco Central (BACEN)
e da Comissdo de Valores Mobiliarios (CVM).

Vale destacar que a principio, o uso de dados pessoais com fundamento nesta base legal aplica-se
também as OSC que atuam com microcrédito, na forma da legislacao especifica. Isto porque o art.
49 da MP 2172-32, e a Resolugao do Banco Central BC 2874, de 26.07.2001, elencam as entidades
voltadas ao microcrédito qualificadas como OSCIP entre o rol de pessoas juridicas autorizadas a este
tipo de atividade.

3.6 Revisao de sites e aplicativos a partir dos padrdes
de privacidade e protecao de dados

O conceito de Privacy by Design — que significa privacidade na concepcao da arquitetura desde o
principio — tem como foco a criacdo de ambientes virtuais cujo design seja efetivo para garantir
o direito a privacidade e prote¢dao de dados dos usudrios. Dentre os principios do conceito estd a
nocdo de agir proativamente, atuando de maneira a prevenir situacées de violacdo, ao invés de se
concentrar apenas na reparagdo de danos causados pela violagao.

Algumas legislacdes como a GDPR (“General Data Protection Regulation”), da Unido Europeia,
adotaram explicitamente a obrigacdo de incorporar padrdes de Privacy By Design em plataformas,
sites e outros tipos de ambiente online. A LGPD, por sua vez, ndo estabelece expressamente a

obrigacao de Privacy By Design como acontece na GDPR. Assim, a necessidade de implementar esses
standards, decorre dos fundamentos e principios da legislacdo, previstos no seu artigo 69.

Além disso, ha a obrigacdo especifica de criar ambientes que fomentem o exercicio do direito a
protecdo de dados, o que pode ser interpretado como obrigacao de observar e aplicar medidas de
Privacy By Design:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagées
acidentais ou ilicitas de destruigGo, perda, alteragéo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito.

(...)

§ 22 As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de

concepgdo do produto ou do servigo até a sua execugdo.
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Assim, a analise da adequacdo dos sites a Lei Geral de Protecdo de Dados é feita a partir de uma
conjugacao de fundamentos, principios e definicdes, como a de consentimento. Isso porque, essas
disposicGes geram consequéncias praticas sobre a redacdo e a disposi¢cdo de textos sobre protecdo
de dados nos sites, como por exemplo o uso do termo “concordo” ou “entendo” em se tratando do
consentimento sobre os Termos de Uso de da Politica de Privacidade.

Além disso, utilizamos como baliza para a nossa analise os principios que orientam o conceito de
Privacy by Design (privacidade desde o principio):

1 Ser proativo e ndo reativo — atuar para prevenir situacées de violacdo e ndo atuar para
reparar situacoes

2 Privacidade como configuragao disponivel ao usuario

3 Privacidade incorporada ao design

4 Funcionalidade do site

5 Seguranca de ponta a ponta — Ciclo completo protegido

6 Visibilidade e transparéncia em rela¢do aos tratamentos de dados

7 Respeito a privacidade do usuario — manter ela/e no centro das a¢des de design

A existéncia desses principios permite a construcao de uma anadlise sobre a adequac¢do dos ambientes
digitais construidos pela organizacdo ou negdcio para interagir com o seu publico, desde sites, até
aplicativos, plataformas de educagdo a distancia e etc. Isso é muito importante para a adequacao
como um todo, uma vez que esses espacos apresentam a “cara” da entidade e tém potencial de
indicar logo de inicio qual o seu nivel de conformidade a LGPD e a sua possibilidade de efetivar os
direitos dos titulares de dados.

3.7 Adocdo de medidas de seguranca da informacao
pela area de TI

E impossivel garantir a protecdo de dados pessoais sem a incorporacdo, em sua organizacio/negdcio,
de medidas minimas de seguranca da informacdo. Sabendo disso, recentemente, a ANPD emitiu um
Guia de Seguranca da Informacdo para Agentes de Tratamento de Pequeno Porte, que deve ser

considerado para a formulacdo de praticas que visam garantir a Seguranca da Informacao.
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O documento conta com um checklist de boas praticas que deve ser utilizado para garantir a
conformidade minima a padrdes mais seguros de tratamento dos dados pessoais.

E importante considerar a incorporacdo de profissionais de tecnologia da informac3o a sua equipe,
seja por meio da contratacdo de uma empresa especializada nesse setor ou, pelo menos, da
implementacao de algumas medidas basicas que possam dar concretude as salvaguardas e principios
da LGPD.

Algumas medidas que podem ser implementadas prontamente para o tratamento dos dados pessoais
em seu poder:

a) Orientar os seus colaboradores a ndo fornecer dados pessoais prontamente quando houver
a solicitacdo de outras organizacbes, 6érgdos ou midia. Sempre questionar sobre o uso dos
dados e verificar se isso estd alinhado com a finalidade inicial de uso dos dados.

Pessoas mal-intencionadas podem cometer crimes de falsificacdo ou fraude causando
prejuizos que terdo sido responsabilidade da organizagdo/negdcio. Porisso sé forneca dados
a pessoas autorizadas. Se a pessoa ndo estiver autorizada a receber os dados indique que
os colaboradores conversem com seus superiores e com pessoas que estao encarregadas
do projeto de adequacgdo da organiza¢do/negdcio a LGPD.

42


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/checklist-vf.pdf

b) Oriente osseus colaboradores a ndo utilizarem as credenciais de outras pessoas ou fornecerem
suas credenciais para os seus colegas.

c) Oriente seus colaboradores a criar senhas com mais de 8 caracteres que contenham caracteres
especiais, numeros e alternem letras maiusculas e minusculas em seu corpo, e que troquem a
senha com uma frequéncia de até 3 meses.

guanto mais “baguncada” a senha melhor, pois mais dificil serd descobri-la. Assim
tente misturar letras maidsculas, minusculas, nimeros e sinais de pontuacao. Uma regra
realmente pratica e que gera boas senhas dificeis de serem descobertas é utilizar uma frase
aleatdria e pegar a primeira, segunda ou a ultima letra de cada palavra. Por exemplo: usando
a frase “batatinha quando nasce se esparrama pelo chdao”, podemos gerar a seguinte senha
“BgnsepC”.

Procure usar um Gerenciador de senhas para armazenar suas credenciais (Ex.: KeePass,
BitWarden, LastPass) ao invés de deixa-las salvas.

d) Classifique os dados de forma diferente de acordo com a sensibilidade e confidencialidade
das informacgdes que vocé trata:

1. Publico — Ndo Rotulado
2. Interno — Pode ser rotulado
3. ) Confidencial — Deve obrigatoriamente ser rotulado

4, Estritamente Confidencial — Devem obrigatoriamente ser rotulados

Depois disso, oriente os seus colaboradores a identificarem qual o tipo de dados
envolvidos na comunicacdo de compartilhamento e, se necessario, adotarem medidas
especiais de protecdo como senhas de acesso, comunicacdo sobre o compartilhamento ao
o(a) encarregado(a) de protecdo de dados, etc.

Além disso, verifique sempre os enderecos de e-mail dos destinatarios que receberam
estas informacBes sensiveis, para evitar que os dados sejam enviados para pessoas
desconhecidas. Ainda, se possivel, evite sempre utilizar pen-drives ou compartilhar
informacdes sigilosas via e-mail. Por fim, coloque senha nos arquivos para que somente as
pessoas com a senha enviada pela sua organiza¢do/negdcio consigam abrir os documentos
ou bases de dados enviadas pelos colaboradores.

Implemente a criptografia dos e-mails: isso é feito através do uso de um programa para
e-mail chamado Thunderbird e plugins de criptografia como Enigmail. Nao ha custo para
utilizar esse recurso, porém toda a sua equipe deve ser treinada no uso desses aplicativos.
O passo a passo para isso pode ser encontrado em Emailselfdefense.fsf.org.
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e) ldentifique quais colaboradores realmente precisam acessar determinados dados pessoais e
permita que somente eles acessem determinados dados pessoais em seu poder. Por exemplo,
se ha muitos dados sensiveis coletados para um programa de diversidade na sele¢do de novos
colaboradores, faca com que o acesso desses dados so ocorra pelas pessoas que realmente
avaliardao os candidatos inscritos para o programa de diversidade e ndo toda a drea de RH.

f) Armazene os documentos da organizacdo/negdcio apenas nos proprios servidores da
organizacdo/negdcio e evite o uso de nuvens publicas, como o Google Drive ou o DropBox.

g) Notebooks e celulares devem ser guardados em locais seguros quando nao estiverem em sua
posse.

h) N3ao instale programas que vocé ndo conhece ou que n3o estejam aprovados pelo setor de
tecnologia de informacdo, quando este setor existir.

i) N3o abra e-mails e arquivos recebidos que vocé ndo conhece ou cujo remetente é
desconhecido.

O maior vetor de ataque as organiza¢Bes/negdcios é por meio de Spams e e-mails
contendo anexos maliciosos. Grande maioria dos malwares (virus, adwares, spywares,
orms e trojans) sdo enviados via e-mail como anexos ou links de redirecionamento.

Nesse sentido, a propria Autoridade Nacional de Protecdo de Dados expde a realizacdo de treinamentos
constantes como medida administrativa de Seguranca da Informacdo que pode ser implementada
por todos os agentes de tratamento de dados pessoais em seu Guia de Seguranca da Informacdo para
Agentes de Pequeno Porte. A ANPD enuncia que a conscientizacdo implica informar e sensibilizar os
colaboradores de determinada entidade para as obrigacdes da LGPD e para as normas que forem
sendo emitidas pela autoridade para regulamentar a aplicagdo dessa lei.

Desse modo, a ANPD coloca como informacgbes a serem repassadas aos funcionarios:

e como utilizar controles de seguranca dos sistemas de Tl relacionados
ao trabalho diario;

e como evitar de se tornarem vitimas de incidentes de seguranca
corriqueiros, como contaminacgdo por virus ou ataques de phishing?,
que podem ocorrer, por exemplo, ao clicar em links recebidos na
forma de pop-up de ofertas promocionais ou em links desconhecidos

/ que chegam por e-mail;
Q e manter documentos fisicos que contenham dados pessoais dentro de

gavetas, e ndo sobre as mesas;
e ndo compartilhar logins e senhas de acesso das estacdes de trabalho;
e bloquear os computadores quando se afastar das estagbes de
trabalho, para evitar o acesso indevido de terceiros;
e seguir as orientacdes da politica de seguranca da informacao

7

4 “Phishing, phishing-scam ou phishing/scam, “e o tipo de fraude por meio da qual um golpista tenta obter dados pessoais e financeiros de um usuario,
pela utilizacdo combinada de meios técnicos e engenharia social. A palavra phishing, do inglés “fishing”, vem de uma analogia criada pelos fraudadores,
onde “iscas” (mensagens eletronicas) sdo usadas para “pescar” senhas e dados financeiros de usuarios da Internet.” Cartilha de Seguranca para Inter-
net, versdo 4.0 / CERT.br — Sdo Paulo: Comité Gestor da Internet no Brasil, 2012.
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3.8 Construcgao de politicas
para protecao de dados
pessoais

Para demonstrar o compromisso com a Lei Geral
De Prote¢do de Dados hd a indicagdo de que alguns
documentos sejam feitos, de modo a criar uma
estrutura de governanga de dados que seja verificavel
pela Autoridade Nacional de Protecao de Dados ou por
agentes do Poder Judicidrio.

Isso tem a ver com o principio da presta¢do de contas, que explicamos |4 em cima. Lembre-se, nao
basta dizer que estd adequado a LGPD, é preciso demonstrar essa adequagao!

N3o ha uma resposta clara na legislacdo sobre quais politicas devem ser obrigatoriamente criadas. O
gue se sabe é que, desde 2014, o Marco Civil da Internet exige publicidade e clareza das “politicas de
uso de aplica¢des da internet” (Art. 72, XI), o que geralmente é interpretado como a obrigatoriedade
de criacdo de Termos de Uso de sites, aplicativos e plataformas.

Os “Termos de Uso” sdao documentos diferentes das “Politicas de Privacidade”. Isso porque, os
Termos de Uso tém como objetivo estabelecer as regras entre quem estda utilizando o site, servi¢co
ou plataforma e a pessoa fisica/juridica que é dona desses “espacos” virtuais. Sdo documentos mais
juridicos, porassim dizer, porque neles estao dispostas as obrigacdes das partes e asresponsabilidades
no caso de descumprimento delas, dentre outras regras definidas de acordo com os casos concretos.
Por outro lado, a Politica de Privacidade tem o intuito de deixar claro como ocorrem os tratamentos
de dados feitos pela organizacado, viabilizando o exercicio de direitos por parte do titular.

3.8.1. A Politica de Privacidade Externa

Politicas de Privacidade sdao documentos que visam ao estabelecimento de uma relacdo de
transparéncia entre o controlador, o operador, e o titular dos dados pessoais. O ideal é que a Politica
de Privacidade e a os Termos de Uso ndo sejam apresentados conjuntamente porque a leitura
pode ser exaustiva e as pessoas podem ndo ler tudo, de modo que nem um, nem outro documento
cumprird com a funcao informativa a qual se destinam.

A Politica de Privacidade deve ser feita principalmente em respeito ao principio da transparéncia
(Art. 62, da LGPD) e deve trazer para os titulares de dados a garantia de que eles obterdo informagdes
precisas, claras e facilmente acessiveis, por parte dos controladores de dados, quanto as finalidades
de uso de suas informacdes.

O artigo 92 da LGPD, expde em linhas gerais, orienta¢gdes sobre o que uma Politica deve apresentar,
minimamente, para os titulares de dados:
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“Art. 92 O(a) titular tem direito ao acesso facilitado as informagdes sobre o tratamento de
seus dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de,
entre outras caracteristicas previstas em regulamentag¢éo para o atendimento do principio

do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duragdo do tratamento, observados os segredos comercial e industrial;

Ill - identificagéo do controlador;

IV - informagdes de contato do controlador;

V - informag¢des acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - responsabilidades dos agentes que realizardo o tratamento; e

Vil - direitos do titular, com mengdo explicita aos direitos contidos no art. 18 desta Lei.”

A leitura sistematica do artigo 92 com o artigo 18 da LGPD, que trata dos direitos basicos dos titulares
de dados, é interpretada como a obrigacao de disponibilizar uma Politica de Privacidade acessivel e
clara aos titulares de dados.

3.8.2. A Politica de Privacidade Interna

A Politica de Privacidade orientada para o publico externo da organizacdo/negécio ndo se confunde
com uma Politica de Privacidade Interna, a qual pode prever procedimentos e cuidados especificos
para a documentacgdo das atividades de tratamento, em atendimento ao art. 37 da LGPD, que diz “o
controlador e o operador devem manter registro das operacdes de tratamento de dados pessoais
gue realizarem, especialmente quando baseado no legitimo interesse”.

Além disso, essa Politica Interna pode apresentar informagdes sobre quem é o(a) encarregado(a),
como contata-lo, quais os cuidados para obter o consentimento das pessoas, como notificar seus
superiores em caso de incidentes de seguranca, regras de compartilhamento de informacdes internas
ou para fora da organizagdo/negdcio, entre outras regras.

Esse é um documento importante para criar uma cultura de protecdo de dados que permita a
organizacdo/negdcio o cumprimento daquilo que foi exposto para o(a) titular de dados na politica
externa.

3.8.3. Politica de Seguranca da Informacao e de Incidentes de Privacidade

Apesar de a LGPD ndo mencionar a necessidade expressa de criacdo de uma Politica de Seguranca
da Informacdo e de uma Politica de Resposta a Incidentes de Seguranca, a lei estimula a criacdo de
uma estrutura de governanca que pode e deve, se possivel, conter esse tipo de documento.
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A politica de seguranca da informacdo visa demonstrar o cumprimento dos artigo 46, 47 e 49 da
LGPD, que diz:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicao, perda, altera¢cdo, comunica¢cdao ou qualquer forma de
tratamento inadequado ou ilicito.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das
fases do tratamento obriga-se a garantir a seguranca da informacgdo prevista nesta Lei em
relacdo aos dados pessoais, mesmo apds o seu término.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados
de forma a atender aos requisitos de seguranca, aos padrdes de boas praticas e de governanca
e aos principios gerais previstos nesta Lei e as demais normas regulamentares.

Por outro lado, uma Politica que defina o fluxo de acdes e o que é um incidente de seguranca pode
ser feita de modo a enderecar o artigo 48 da LGPD, que diz:

Art. 48. O controlador devera comunicar a autoridade nacional e ao(a) titulara ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.

§ 12 A comunicacao sera feita em prazo razodvel, conforme definido pela autoridade nacional,
e deverd mencionar, no minimo:

| - a descricdao da natureza dos dados pessoais afetados;
Il - as informacgdes sobre os titulares envolvidos;

Il - a indicagao das medidas técnicas e de seguranca utilizadas para a protecao dos dados,
observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;
V - os motivos da demora, no caso de a comunica¢ao nao ter sido imediata; e
VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do

prejuizo.

Ademais, é possivel também fazer uma Politica de Prote¢do de Dados de Funcionarios e Colaboradores.
N3do podemos esquecer que os funciondrios e colaboradores também sao titulares de dados pessoais
e, por isso, é importante que haja transparéncia da organizacdo/negdcio em relagdo aos tratamentos
de dados realizados por ela em relacdo a esses titulares. Além disso, essa politica visa apresentar a
equipe quais sdo seus direitos e como exercé-los em face da organizagdo/negdcio.
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3.8.4. Politica de Cookies

De acordo com a Politica de Cookies da FGV, que pode ser considerada um 6timo exemplo do que
este documento deve apresentar para o(a) titular de dados, os cookies sao:

“na terminologia da informatica, pequenos arquivos de texto depositados
por um site servidor no computador do cliente usuario para “memorizar”
algumas informacoes relativas aquela navegacao.”

Ou seja, os cookies podem ser considerados dados pessoais, porque tem o potencial de identificar
o(a) titular de dados através do seu padrdo de navegacdo nos sites, aplicativos e plataformas online.

Normalmente, os cookies podem ser de primeira ou terceira parte. Os cookies de primeira parte
sdo os colocados no site pela prépria organizacdo/negdcio para fazer a plataforma/site/aplicativo
funcionar ou para entender o perfil de quem frequenta as suas paginas/aplicativos e etc. Além disso,
pode haver cookies de terceiros, ou seja, estabelecidos por outros dominios, o que normalmente
acontece quando um site/plataforma ou aplicativo apresenta elementos de outros sites, como
imagens, redes sociais ou anuncios de publicidade.

Os tipos de cookies mais comuns sdo:

(a) Cookies operacionais/técnicos: que viabilizam a navegagdo no site permitindo a utilizagdo da
pagina pelo usuario;

(b) Cookiesde funcionalidade: permitem que o website forne¢a uma funcionalidade personalizada
ou melhorada e podem ser estabelecidos por vocé ou por outro terceiro;

(c) Cookies analiticos: registram os dados de uso do site/plataforma ou aplicativo, para que seja
possivel aprimorar a experiéncia do usudrio e mesmo produzir contetdo a partir da ciéncia
do que as pessoas mais acessam;

(d) Cookies comportamentais/marketing: servem para entender as preferéncias do usuario
baseado em dados relativos a sua navegacao, auxiliando a exibicdo e criacdo de anuncios e
conteudos personalizados.

Por exemplo, uma organizacdo/negdcio/negdcio que utilize redes sociais como Facebook,
Google ou Linkedin para fazer campanhas de marketing. Quando um usudrio clica
nos icones dessas paginas dentro do seu site, essas plataformas conseguem cruzar as
informacgGes do usuario com os perfis em suas plataformas, mesmo que vocé ndo tenha
acesso a esses dados depois.

Como os cookies sdo dados pessoais, é importante informar quais
cookies existem na sua pagina e indicar para o(a) titular como desativa-
los se isso for possivel. Um primeiro passo nesse sentido, pode ser indicar
que dentro de cada navegador é possivel limpar/desativar os cookies
seguindo alguns passos clicando no nome daquele que vocé utiliza:
Google Chrome, Internet Explorer, Firefox, e Safari.
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3.9 Elaboracao / revisao de clausulas contratuais e

acordos padrao:

3.9.1 Adiferenca entre o Operador e o Controlador de dados:

Dependendo do papel que a OSC ou o NI exerce dentro do fluxo de tratamento dos dados, sua
responsabilidade pode ser maior ou menor - inclusive em caso de eventual incidente que exponha

indevidamente os dados.

OPERADOR

- E toda pessoa fisica ou juridica, publica
ou privada, que realiza o tratamento de
dados pessoais EM NOME E SEGUNDO AS
ORDENS do controlador.

- Obedece as medidas impostas pelo
controlador no tratamento de dados.

- Guarda os registros de acesso e
tratamento de dados.

-Apaga de forma segura ou devolve ao
controlador todos os dados pessoais que
tenha acesso ao final do tratamento dos
dados.

- D3 apoio e suporte ao controlador
para que ele possa responder e adotar

providéncias perante os 6rgaos reguladores
e Judicidrio.

CONTROLADOR

- E toda pessoa fisica ou juridica, publica
ou privada, a quem compete as DECISOES
referentes a finalidade e ao tratamento de
dados pessoais.

- Estabelece todas as medidas que serdo
usadas no tratamento de dados — Isso
inclusive, deve estar presente no contrato!

- Guarda os registros de acesso e
tratamento de dados.

-Conserva dados pessoais que serdo
usados, conforme a finalidade, ou que
sejam necessarios para cumprimento de
obrigacdes legais.

-Responsavel por responder e adotar
as providéncias necessarias perante os
6rgaos reguladores e ao Judicidrio.

Toda essa relacdo sera avaliada, se for o caso, pela ANPD, que é o drgdo regulador do Estado que
detém poderes de fiscalizacdo e aplicagdo de sang¢des em relacdo a tratamentos de dados em
desconformidade com a LGPD, assim como de estabelecer normas complementares relacionadas ao
tema e diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e de Privacidade.
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No geral, a pessoa juridica sera a controladora, mas podera contratar operadores para atuar em seu
nome. Um operador é um agente externo a organizacdo/negécio e que trata dados em seu nome,
para as finalidades definidas pela organizacdo/negdcio. Por exemplo, se a organizacdo/negdcio
fornece uma base de dados para uma empresa de publicidade, de modo que ela possa disparar
e-mails convite para um evento realizado por ela, essa empresa serd operadora dos dados.

Logo, os operadores nao sao pessoas subordinadas ao controlador, como
funcionarias e colaboradoras da organizacdo/negdcio.

Sempre, que o operador tiver finalidades préprias de tratamento dos dados, por exemplo, se a
empresa de publicidade utilizar os dados para enviar outros tipos de propaganda para os titulares
de dados pessoais, ela serd considerada controladora independente dos dados. Nesse contexto, ela
deverd definir uma justificativa prépria para o tratamento que deseja realizar.

E importante contar com a atengdo especial aos contratos com provedores de produtos e servigos
gue tratam dados pessoais da organizacdo/negdcio. Aqui estdo incluidos, por exemplo, servigos de
publicidade, disparo de e-mails, tecnologia da informacao, entre outros.

Para ajustar esse tipo de contrato é necessario entender:

Qual das partes da relacao é responsavel por definir a finalidade de utilizacdo dos dados pessoais >
de forma geral essa parte sera a controladora e se as duas partes tiverem diferentes finalidades para
o uso dos dados, ambas serdo co-controladoras dos dados pessoais.

i.  Exemplo: duas organizagdes criam um aplicativo para mentoria de jovens.
Uma delas utilizard os dados de quem se cadastra no aplicativo para finalidade
de viabilizar a conexdo do jovem com o seu mentor. A outra utilizard os dados
para realizar uma pesquisa sobre o engajamento dos jovens em relacdo a
busca pelo avanco profissional. Cada uma tratara os dados para uma finalidade
diversa, por isso, elas podem ser consideradas co-controladoras dos dados.

Se uma das partes definir a finalidade de tratamento e contratar a outra parte apenas para viabilizar o
atingimento deste objetivo definido por ela, essa parte que apenas opera os dados para o controlador
é considerada operadora dos dados.

ii.  Exemplo: Uma organizagdo/negdcio contrata uma empresa de publicidade
para realizar marketing a respeito de uma nova edi¢ao de seu curso sobre
empreendedorismo social. Essa empresa de publicidade, sé poderd utilizar
os dados pessoais fornecidos pela organizacdo/negécio para efetivar a
comunica¢cdo em nome dela. Como ela ndo define outra finalidade para o uso
dos dados ela é considerada operadora dos dados.
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3.9.2 Clausulas padrao de tratamento de dados pessoais:

Os contratos também deverao ser adaptados definindo as regras do jogo no que se refere a protecao
de dados. Uma clausula padrao de tratamento de dados pessoais pode conter os seguintes topicos:

E Reconhecimento pelas partes da existéncia de tratamento de dados pessoais na
u relagdo. Se possivel devem ser expostos quais dados sdo tratados;

Quem sao os agentes de tratamento de dados (quem é controlador, operador ou co-
controlador), e quais as obrigacGes das partes a respeito das finalidades informadas
ao(a) titular de notificacdo em caso de utilizacdo dos dados para outros propdsitos;

Com quem os dados podem ser compartilhados:

a. Obrigacdo de que o parceiro imponha a estes terceiros a mesma finalidade de uso
dos dados e as mesmas protecdes existentes para a relacdo inicial de tratamento.

b. Obrigacdo de que o parceiro se responsabilize pelas obrigacdes de tratamento de
dados assumidas em face da organiza¢do/negdcio mesmo se ele decidiu transferir
os dados para tratamento de um terceiro;

Segurancga e governanga: necessidade de que o parceiro se comprometa a adotar
medidas técnicas e organizacionais de seguranca da informacdo e de governanca
aptas a proteger os dados pessoais.

o

kkkk
Incidentes de protecao de dados: definicdo das responsabilidades no caso de incidente
de tratamento de dados, de direito de regresso para reparagao dos danos causados
pelo incidente, do tempo para notificacdo da outra parte em relacdo ao incidente, etc.

Cooperagao das partes para a resposta aos titulares e as autoridades legais e
regulatdrias e de reparacao em caso de danos gerados a terceiros.
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3.10 Capacitacao periédica sobre protecao de dados e
monitoramento da conformidade

A implementac¢do da LGPD depende ndo sé da criagdo de protocolos, do mapeamento, de um canal
de comunicacdo com a organizacdo e da nomeacdo de um o(a) encarregado(a) de protecdo de dados,
mas também da mudanca de cultura em rela¢do ao tratamento de dados.

O conhecimento sobre protec¢do de dados ainda é algo muito concentrado, de modo que as pessoas
tém dificuldade de compreender exatamente do que estamos falando quando a estrutura de
governanca de dados é criada.

Assim, é importante promover capacitacdes periddicas sobre os conceitos, principios, direitos e
obrigacOes previstos na LGPD para que os colaboradores e prestadores de servico possam entender
o que devem proteger e como fazer isso.

A esses apontamentos podem ser acrescidas:

e a importancia e a forma de reportar um incidente de seguranca da informacdo dentro da
organizagao;

e explicacdo da importancia das politicas e do funcionamento da estrutura de protecdo criada
apos o projeto de adequacdo a LGPD;

e anecessidade de diferenciar dados pessoais e pessoais sensiveis;

e a priorizacdo pela coleta do menor nimero de dados possivel para a construcdo de
determinado projeto;

e anecessidade de dar transparéncia sobre as finalidades de uso dos dados para os titulares de
dados que sdo interlocutores da organizacdo;

e aimportancia de ndo utilizar dados captados para uma finalidade para outro propdsito sem
notificar o (a) encarregado(a) de dados pessoais da organizacao e os titulares de dados.
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4. A APLICACAO DE
SANCOES PELA
ANPD

Recentemente a Autoridade Nacional de Prote¢ao de Dados
publicou a regulamentacdo para a aplicacdo das sancgdes
gue a LGPD prevé em caso de violagdo as suas disposicoes. A
Resolucdo n? 1, de outubro de 2021, esta disponivel aqui.

A Resolucdo regulamenta a aplicagdo do artigo 52 da LGPD,

gue traz as seguintes possibilidades de sancao:

Art. 52. Os agentes de tratamento de dados, em razdo das
infragbes cometidas as normas previstas nesta Lei, ficam sujeitos
as seguintes sang¢des administrativas aplicdveis pela autoridade
nacional: (Vigéncia)

| - adverténcia, com indica¢do de prazo para adogdo de

medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento
da pessoa juridica de direito privado, grupo ou conglomerado no
Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no

total, a RS 50.000.000,00 (cinquenta milhées de reais) por infracdo;

Il - multa didria, observado o limite total a que se refere o

inciso Il;

IV - publicizagdo da infragdo apds devidamente apurada e

confirmada a sua ocorréncia;
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V - bloqueio dos dados pessoais a que se refere a infragcdo até a sua regularizagdo;
VI - eliminagdo dos dados pessoais a que se refere a infragdo;

X - suspensdo parcial do funcionamento do banco de dados a que se refere a infracdo pelo periodo
mdximo de 6 (seis) meses, prorrogdvel por igual periodo, até a regularizagdo da atividade de tratamento pelo

controlador;

XI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a infragéo pelo

periodo madximo de 6 (seis) meses, prorrogdvel por igual periodo

Xll - proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de dados.

A LGPD é bem clara ao evidenciar que a aplicacdo das sancOes devera respeitar sempre a
proporcionalidade com o dano causado pela conduta violadora da lei e, também o porte do agente
de tratamento assim como outros aspectos como:

a gravidade e a natureza das infracOes e dos direitos pessoais afetados;

a boa-fé do infrator;

a vantagem obtida ou pretendida pelo infrator

a condicdo econOmica do infrator;

a repeticdo da violacao;

o grau do dano;

a cooperacao do infrator;

a adocao reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonancia
com o disposto no inciso Il do § 22 do art. 48 desta Lei;

i. aadocdo de politica de boas praticas e governanca;

j. apronta ado¢dao de medidas corretivas;

Sm o o0 T

Assim, a recente resolucdo da ANPD traz balizas mais concretas para a aplicacdo das sancdes e
regula como pode ocorrer o procedimento de fiscalizacdo dos agentes de tratamento. Note-se
gue a regulamentacdo estabelece como deveres dos agentes regulados, ou seja, dos agentes de
tratamento de dados:

a. O fornecimento da cdpia de documentos, fisicos ou digitais, dados e informacdes relevantes para a
avaliacdo das atividades de tratamento de dados pessoais, no prazo, local, formato e demais condi¢des
estabelecidas pela ANPD;

b. A permissdo do acesso as instala¢des, equipamentos, aplicativos, facilidades, sistemas, ferramentas
e recursos tecnoldgicos, documentos, dados e informacdes de natureza técnica, operacional e outras
relevantes para a avaliagdo das atividades de tratamento de dados pessoais, em seu poder ou em
poder de terceiros;
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c. Possibilitar que a ANPD tenha conhecimento dos sistemas de informacgado utilizados para tratamento
de dados e informacdes, bem como de sua rastreabilidade, atualizacdo e substituicdo, disponibilizando
os dados e as informagdes oriundos destes instrumentos;

d. A submissdo dos agentes as auditorias realizadas ou determinadas pela ANPD;

e. A manutencdo dos documentos fisicos ou digitais, dos dados e das informac¢des durante os prazos
estabelecidos na legislacdo e em regulamentacdo especifica, bem como durante todo o prazo de
tramitacdo de processos administrativos nos quais sejam necessarios; e

f. A disponibilizacdo, sempre que requisitado, de representante apto a oferecer suporte a atuacdo da
ANPD, com conhecimento e autonomia para prestar dados, informagdes e outros aspectos relativos
a seu objeto.

O regulamento ainda traz disposicdes de ordem pratica como definicdes sobre o que seja obstrucao
as atividades de regulamentacdo, as premissas que a ANPD seguira para promover a fiscalizacao dos
agentes de tratamento, prazos para resposta a notificagdo, o recebimento de requerimentos por
parte dos titulares de dados, a atividade de orientacdo da ANPD, a atividade de ordem preventiva, da
ANPD entre outros temas que ndo abordaremos aqui devido a sua extensao.
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QUESTOES POLEMICAS:
SOLUCOES INOVADORAS

5.1. Dados pessoais de criancas e
adolescentes

Frequentemente as OSCs desenvolvem projetos cujo publico-alvo sdo
criancas e adolescentes. Apesar de a LGPD ter disposicoes especificas
a respeito do tratamento de dados pessoais desse tipo de titular de
dados no seu artigo 14, a verdade é que ndo ha consenso sobre o
consentimento de pessoas acima de 12 anos de idade. Explicamos:

A Lei Geral de Protecao de Dados traz o seguinte:

e O tratamento de dados de criancas e adolescentes deve ser
realizado em seu melhor interesse;

e Os dados de criangas devem ser coletados e tratados com
consentimento especifico e em destaque dos seus pais ou pelo
menos de um responsavel legal;

e Os controladores devem manter publica, por exemplo em sua
politica de privacidade, quais dados de menores de idade ele
trata e a sua utilizagao;
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e Podem ser coletados de criancas sem o consentimento se eles forem necessarios para contatar
pais e responsaveis uma Unica vez, nesse caso, em nenhuma hipdtese podem ser repassados
a terceiros sem o consentimento dos responsaveis;

e O controlador deve empregar esforcos razodveis para verificar o consentimento dos pais das
criangas;

e As informacOes sobre o tratamento de dados de criancas e adolescentes deve ser fornecida
de modo adaptado as capacidades de percepcao deste publico. Vale desenhos, quadrinhos
ou videos, para que a crian¢a ou adolescente entenda o que esta sendo feito com seus dados.

Acontece que a Lei Geral de Protecao de Dados deve ser interpretada em conjunto com as outras
leis do nosso pais. Dizemos isso porque, de acordo com o Estatuto da Crianca e do Adolescente,
sdo consideradas criangas as pessoas de até 12 anos incompletos. Ou seja, se considerarmos esta
premissa do ECA, o consentimento dos responsaveis seria necessario somente para pessoas de 12
anos incompletos.

Ha uma zona de duvida no que se refere ao tratamento de dados de pessoas entre 12 e 18 anos. De
acordo com o Cédigo Civil, pessoas de 16 anos estdo habilitadas para decidirem sobre alguns atos da
vida civil. Isso significaria que podem consentir com o tratamento de seus dados? Se sim, poderiamos
coletar o consentimento dos pais somente das pessoas menores de 16 anos? Deveriamos coletar
consentimento de todos que forem menores de 18 anos?

A verdade é que esse é um dos temas mais debatidos da atualidade e a Autoridade Nacional de
Protecdao de Dados ainda ndo se manifestou para indicar o caminho interpretativo que deve ser
seguido para estar em conformidade com a LGPD.

Organizagdes, como o Instituto Alana, que tratam da pauta dos direitos das criancas e adolescentes,
colocam uma agenda importante de regulamentacao responsavel sobre esse tema. A compreensao

da vulnerabilidade das criancas e adolescentes, em ambientes de coleta de dados pessoais esta
relacionada ao periodo de desenvolvimento fisico-cognitivo, vivenciado por elas. Nesse periodo, elas
ndo tém condig¢des suficientes de compreender a complexidade dos fluxos de dados, as consequéncias
e ameacgas que o tratamento dos seus dados pessoais pode provocar futuramente.

Dessa forma, as pessoas menores de idade tém a sua capacidade de defesa dos abusos que podem
ocorrer, por meio das atividades de tratamento de dados, reduzida. Nesse sentido, a ideia de que
criancas e adolescentes teriam nascido e crescido em ambiente digital, e, por isso ja teriam nascido
com qualificacdo para dominar o ambiente digital seria exagerada. Segundo Isabella Henriques e
Pedro Hartung, a coleta excessiva e o armazenamento inseguro de dados podem fazer com que
criancas e adolescentes sejam mais facilmente contatados por pessoas mal-intencionadas, por meio
dos seus dados pessoais expostos ou em tecnologias vulneraveis, o que apresenta perigo para sua
integridade fisica, psiquica e moral. >

5 HENRIQUES, Isabella; PITA, Marina e HARTUNG, PEDRO. A Protecdo de dados pessoais de criangas e adolescentes in. Tratado de protecdo de dados
pessoais. / coordenadores Danilo Doneda, Ingo Wolfgang Sarlet, Laura Schaertel Mendes e Otavio Luiz Rodrigues Junior [et al.]. — Rio de Janeiro: Fo-
rense, 2021.
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E preciso reconhecer que a LGPD, no seu artigo 14, reforca a doutrina de priorizacdo absoluta da
protecao de criancas e adolescentes, exposta no artigo 227 da Constituicdo Federal. Isso porque
o artigo 14 da LGPD, coloca em destague a necessidade de respeito ao “melhor interesse” das
criancas e adolescentes em toda e qualquer atividade de tratamento de dados pessoais deste tipo de
titular. Assim, o principal fundamento para tratar os dados pessoais deste publico seria a garantia de
circunstancias faticas que efetivem o seu “melhor interesse”.

Assim, sobre o tratamento de dados de adolescentes, entre 12 e 18 anos, para o qual a LGPD nao
exp0s claramente se é necessario o consentimento parental ou ndo, o artigo 14 deve ser interpretado
a luz da doutrina da protecdo integral, estabelecida pela Constituicdo e pelo ECA (Estatuto da Crianca
e do Adolescente). Nesse sentido, para organizacdes como o Instituto Alana, ndo faria sentido excluir
os adolescentes dessa necessidade de protecdo integral, e, por isso deve-se recorrer ao Codigo Civil
para promover os direitos desse grupo etario.

Este cddigo, prevé que, até os 16 anos de idade, compete aos responsaveis legais dar assisténcia para
os adolescentes, consentindo em seu nome. Assim, entende-se que o consentimento parental seria
indispensavel até os 16 anos de idade. Nesse sentido, para adolescentes entre 16 e 18 anos, seria
necessario o consentimento de ambos, do adolescente e do responsavel legal.

Isabella Henriques e Pedro Hartung destacam que o consentimento para o tratamento de dados
pessoais de criancas e adolescentes é similar ao consentimento utilizado para o tratamento de dados
pessoais sensiveis, ou seja, qualificado pelos adjetivos: informado, especifico e destacado (Art. 11, I,
da LGPD). Diante dessa similaridade de condi¢des, os autores entendem que seria possivel a aplicacdo
das bases legais para o tratamento de dados pessoais sensiveis (Art., 11, Il da LGPD) em se tratando
de dados pessoais de criancas e adolescentes.

No caso da utilizagcdo de quaisquer outras bases legais, prevalece uma necessidade robustecida de
conferir transparéncia de forma compreensivel as criangas e adolescentes. Isso porque a LGPD, no
art. 14 e §62, expde a necessidade de que a informacdo sobre o tratamento dos dados pessoais de
criancgas e adolescentes seja criada de forma a efetivamente permitir a compreensao de uma pessoa
dessa idade sobre o tema. Nesse sentido, ao mencionar a necessidade de adequar a comunicacao,
é possivel interpretar também a importancia de efetivar a acessibilidade dessa comunicacdo, nos
termos da Lei Brasileira de Inclusdo da Pessoa com Deficiéncia - Lei 13.146/2015.

Do outro lado, a iniciativa privada, principalmente as redes sociais e plataformas como o YouTube
se escoram na interpretagao fria da lei, considerando a inexisténcia da mengdao expressa quanto
a necessidade de consentimento dos pais ou responsaveis para tratar os dados pessoais de
adolescentes. Assim, estabelecem que pessoas acima de 12 anos podem navegar e ter seus dados
coletados, para as finalidades estabelecidas por esses agentes de tratamento, livremente, o que é
amplamente criticado dentro do campo de defesa de direitos humanos de criancgas e adolescentes.

Para analisar qual op¢do de interpretacdo pode ser adotada pela organizagcdo/negdcio é preciso avaliar
o caso concreto, a finalidade do uso dos dados das criancas, com quem eles serdo compartilhados e
se todo o tratamento esta feito em respeito ao melhor interesse das pessoas menores de 18 anos. A
doutrina do melhor interesse, prevista na Constituicdo, imp0e a priorizacdo absoluta da protecdo das
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criancas e adolescentes e é isso que deve guiar a decisdo sobre o que serd realizado para garantir o
adequado tratamento de dados dessas criancas.

Uma boa saida pode ser a elabora¢do de um Relatério de Impacto, quando se opta pela utilizacdo
dos dados de criangas e adolescentes utilizando outras bases legais do artigo 11, ou seja, sem o
consentimento dos seus responsaveis legais. Esse instrumento, previsto no artigo 38 da legislacao,
pode ser uma forma interessante de mitigar os riscos advindos da dificuldade ou impossibilidade de
coleta do consentimento dos pais.

O Relatério de Impacto € um documento que registra a apuracao dos riscos que a atividade poderia
trazer para os titulares de dados e, principalmente, qual caminho escolhido pela entidade para
mitigar esses riscos. Além disso, a elaboracdo do relatdrio é um exercicio importante de entender se o
tratamento de dados que se deseja implementar pode efetivamente colocar criangas e adolescentes
em risco, de acordo com o fluxo de dados que sera estabelecido dentro da atividade. Note-se que
a analise de risco deve ter como referencial o(a) titular de dados, ou seja, deve-se levar em conta
os riscos e impactos que a atividade de tratamento trara para os titulares de dados e nao para a
organizacao.

E um tema que deverd ser regulamentado com mais profundidade pela ANPD, nos préximos
semestres, por isso, tomando por base as recomendac¢des da Autoridade Inglesa de Protecdo de
Dados®, entende-se que o relatério de impacto deve conter no minimo: (i) descrever a natureza,
escopo, contexto e finalidades do processamento; (ii) avaliar a necessidade, proporcionalidade e
medidas de conformidade; (iii) identificar e avaliar riscos para individuos; e (iv) identificar quaisquer
medidas adicionais para mitigar esses riscos (traducdo livre). Nesse sentido, a autoridade francesa,
CNIL, também atuou para criar um modelo de relatério e inclusive disponibiliza um software para
auxiliar na producdo deste documento.’

5.2. Uso de dados pessoais sensiveis em relatérios
finais/prestacdes de contas de projetos

Para prestacdo de contas, normalmente sdo elaborados relatérios sobre o objeto, parcial ou final,
para verificar o atingimento das metas estabelecidas para aquele projeto ou atividade, assim como
para identificar o perfil das pessoas direta e/ou indiretamente impactadas pela a¢do proposta, seja
para uso interno da OSC, como para envio a patrocinadores/financiadores ou utilizagdo em material
de divulgagao.

Os relatérios de prestacao de contas, com frequéncia, sistematizam dados pessoais sensiveis das
pessoas impactadas pelo projeto, especialmente no que tange as especificacdes de raca, para
verificacdo, dentre outros, dos niveis de diversidade atingidos.

6 Data protection impact assessments | ICO
7 Privacy Impact Assessment (PIA) | CNIL
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Se fossem somente dados pessoais comuns, utilizados nos relatdrios de prestacdo de contas, o
tratamento de dados poderia ser fundamentado com a base legal do legitimo interesse de terceiro.
Contudo, essa base legal ndo se aplica para tratamento de dados pessoais sensiveis.

Muitas vezes os dados pessoais sensiveis sdo tratados de forma anonimizada, ou seja, desvinculados
do(a) titular de dados. Outras vezes sdo tratados de forma “pseudonimizada”, ou seja, os controladores
possuem um repositorio que possibilita a reconexdao dos dados com os seus titulares. Fato é que,
mesmo espelhados nos relatérios de forma anonimizada, em gréficos, ilustracbes, tabelas e/ou
outros, muitas vezes o tratamento dos dados antes deste resultado é feito sem anonimiza¢ao, ou
podem ser exigidos sem anonimizacao por financiadores do projeto.

Considerando as bases legais para o tratamento de dados pessoais sensiveis, ndo ha uma justificativa,
além do consentimento, que pareca permitir o uso dos dados para essa finalidade, ja que a legisla¢ao
ndo permite utilizar o legitimo interesse ou a necessidade dos dados para a execu¢do dos contratos
como bases legais para tratamento de dados sensiveis, nos termos do artigo 11 da LGPD.

Assim é que para implementar politicas afirmativas das organiza¢des e negdcios de impacto, seria
possivel desenvolver no caso concreto uma justificativa utilizando-se a base legal da “obrigacdo legal
regulatéria” para tratar dados sensiveis como raca dos titulares. Isto porque diminuir as disparidades
sociais é objetivo fundamental da Constituicdo brasileira, presente na redagao do inciso Ill do artigo
39,

Contudo, esta é uma matéria que envolve alguma polémica e sobre a qual a ANPD ainda ndo se
manifestou, razao pela qual, por hora, o ideal é coletar o consentimento, livre, expresso, informado e
destacado do(a) titular para o uso para essa finalidade especifica de tratamento, ou seja, o relatério
final do projeto, de forma ndao anonimizada

5.3. Uso de bases de dados antigas

E comum querer aproveitar mailings construidos ao longo de anos, com base de dados antiga, por
diversos motivos, desde o interesse em retomar o contato sobre seus projetos, seja para veicular
suas acoes, para verificar de que forma o impacto foi sentido a longo prazo, ou para convidar essas
pessoas a integrar como voluntarias nas novas agoes.

A LGPD ndo traz nenhuma regra especifica que trate dos limites para que essa base seja utilizada
depois do inicio de sua vigéncia. A lei apenas dispde que a ANPD serd a responsdvel em regular
isso (artigo 63), o que, de fato, acaba por deixar um vacuo normativo acerca de como como essas
informacGes podem ser utilizadas pela OSC para, por exemplo, inscrever antigas informacdes em
mailings.
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Nesse sentido, existem duas a¢des que podem ser tomadas dependendo se o(a) titular de dados
possuia ou ndo uma relacdo anterior com a organizagdo/negdcio e, para facilitar a visualizagdo dessas
possibilidades, apresentamos o seguinte esquema:

Primeiro é preciso identificar que tipos de titulares de dados pessoais estdo presentes nessa base de
dados pessoais: sao titulares que ja tiveram algum contato com a organiza¢do ou ndo? Isso vai indicar
a possibilidade de utilizar ou ndo do legitimo interesse como fundamento juridico.

Em relacdo aos (as) titulares de dados pessoais que ja possuiam contato com a organizac¢do, que ja
haviam participado de cursos, formacdes, ou outros eventos da organizacdo é possivel pressupor que
havia interesse prévio dessas pessoas em receber as comunica¢des da organizagao.

Nesse sentido, para validar a base de e-mails, a acdo indicada é enviar um e-mail com as finalidades
para as quais os dados pessoais poderdo ser utilizados, garantindo o reforco a mensagem de que
as pessoas podem sair daquela base de dados se quiserem. Assim, quem nado responder a essa
comunicacdo, podera ser mantido na base de dados por forca da assuncdo de que as pessoas
gostariam de estar ali desde o principio, devido ao contato prévio que tinham com a organizacao.

A acdo é diferente no caso de pessoas que nao tinham qualquer contato com a organizagdo que estd
em posse dos seus dados pessoais. Esse é o caso de organizagdes que compraram bases de dados ou
gue formaram bases de dados a partir de fontes publicas de dados pessoais, utilizados para pesquisa,
por exemplo.

Nesse caso, ndo é possivel pressupor que os(as) titulares de dados gostariam de estar na relagdo de
tratamento e recebendo as comunicagdes da organizacao, dessa forma, seria preciso mais que garantir
a opc¢ao de saida da base de dados, mas garantir que esses titulares de dados querem estar nessa
relacdo, captando o seu consentimento para que eles permanecam na base de dados da organizacdo.
Assim, quem ndo respondeu a comunicacdo demonstrando ativamente que deseja permanecer na
base de dados, para as finalidades informadas pela organizacao, deve ser retirado dela.
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5.4 Compartilhamento de dados com o Poder Publico

As OSCs regularmente celebram parcerias com o Poder Publico para o desenvolvimento de seus

projetos e, por isso, recebem e precisam enviar informacdes ao Estado.

Em alguns casos as OSCs recebem muitas informacdes do Poder Publico, para desenvolverem suas
atividades junto a populagdo que atendem em nome do Estado. Em outros casos, precisam enviar
dados detalhados sobre o publico beneficiado pela a¢do para prestar contas sobre a destinacdo do
recurso publico, inclusive em virtude da Lei de Acesso a Informagao (“LAI”), o que inclui, por vezes,
dados pessoais sensiveis, ainda que anonimizados, a depender das caracteristicas do projeto.

E importante pontuar, que, em determinados contextos, a exigéncia de transparéncia pode expor
demasiadamente os titulares de dados. Isso porque, esses titulares de dados podem ser de grupos
sociais que sofrem algum tipo de perseguicdo estatal e a transparéncia em relagao as suas informacgdes
deve ser calibrada, considerando-se o contexto social no qual eles estdo inseridos, a garantia da sua
protecao e o fato de que o fornecimento dos dados pode os vulnerabilizar ainda mais.

E necessario observar que a LGPD é clara ao informar que as transferéncias do Estado para entes
privados s6 podem ocorrer em hipoteses especificas. Vocé sabe quais sdo?

e Em casos de execucdo descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei n?
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo);

e Nos casos em que os dados forem acessiveis publicamente, observadas as disposi¢cdes desta
Lei.

e Quando houver previsao legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos congéneres;

e Na hipdtese de a transferéncia dos dados objetivar exclusivamente a prevencdo de fraudes e
irregularidades, ou proteger e resguardar a seguranca e a integridade do(a) titular dos dados,
desde que vedado o tratamento para outras finalidades.

Assim, é importante deixar claro, em acordos de cooperagao e outros instrumentos contratuais em
gue o Estado esta transferindo tais dados que essa transferéncia esta legitimada pela LGPD. O ajuste
é ainda mais importante se a organizacao estiver agindo em nome do Estado, como operadora de
dados e ndo como controladora ou co-controladora. A esta altura é importante notar que, se ela
for uma controladora conjunta, ou seja, se tiver finalidades para além da politica publica, isso deve
constar no acordo feito com o poder publico e ela deve definir uma justificativa adequada para o
tratamento dos dados para essas finalidades.

Além disso, para prescindir do consentimento do(a) titular de dados é possivel utilizar a base legal
da necessidade dos dados para a efetivacdo de politicas publicas. Mas como esta é uma base legal
gue s6 pode ser utilizada pela administracao publica, é recomendavel que conste expressamente
no instrumento de contratualizacdo a definicdo do uso dos dados com essa justificativa, pelo poder
publico.

Nesse sentido, a definicdo de um protocolo de tratamento de dados pessoais, que pode ser incluido
nos Planos de Trabalho de Acordos de Cooperacdo, Termos de Fomento e Termos de Colaboracdo,
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pode ser importante para regular a transferéncia de dados do Estado para o ambiente privado.
Sugerimos que este tipo de Protocolo aborde os seguintes pontos :

1. Referéncia clara ao objeto da parceria que justifica a finalidade de uso dos dados;

2. Exposicdo exaustiva dos tipos de dados e as bases de dados que fundamentam o
tratamento de dados por for¢a da execu¢do do objeto da parceria;

3. Identificacdo do Estado como controlador dos dados e da Organizacdo como operadora
ou co-controladora dos dados;

4. ldentificacdo do uso da base legal de tratamento dos dados para a execugdo de politicas
publicas, pela Administracdo Publica, para justificar a atividade de tratamento, a
transferéncia ou o fornecimento do acesso aos dados, para entes privados;

5. Indicacdo da base legal utilizada pela OSC para justificar o tratamento dos dados, se a
OSC atuar como co-controladora - ou seja, quando ela também pode definir finalidades
proprias para o uso dos dados;

6. Identificacdo da exce¢do do artigo 26 da LGPD, que viabiliza essa transferéncia do
Poder Publico para o setor privado. Normalmente ela ocorre quando os dados ja sdo
publicamente acessiveis (Art. 26, §19, Ill) ou quando a transferéncia estd prevista em um
contrato, convénio ou instrumentos similares (Art. 26, §1¢, IV da LGPD);

7. Indicacdo clara da concordancia do Poder Publico com a transferéncia dos dados para
eventuais prestadores de servico que sejam operadores dos dados controlados pela
organizagdo, como, por exemplo: softwares, servicos de armazenamento, pesquisadores,
consultores, analistas, empresas de Tl, empresas de marketing, financiadores e etc.

8. Indicacdo clara da concordancia do Poder Publico com a transferéncia internacional
dos dados, se ela existir (por exemplo se a organizacdo tiver sede em outro pais) ou
fornecimento de uma alternativa para o tratamento dos dados em territdrio nacional, por
exemplo para a finalidade de armazenamento. Novamente, a justificativa de transferéncia
internacional para aimplementacdo de Politicas Publicas sé pode ser utilizada pelo Estado,
de forma que isso deve estar positivado no ambito de um contrato com a administracdo
publica;

9. Indica¢dao quanto ao procedimento em rela¢dao a elimina¢cdo ou manuten¢ao dos dados
apos o final da relacdo de parceria, principalmente, se eles podem ou ndo ser mantidos
pela organizacdo e sob qual justificativa;

10. O procedimento de notificacdo em caso de exercicio de direitos por parte do(a) titular de
dados ou de resposta a ANPD, em caso de fiscalizacdo das atividades de tratamento de
dados que ocorrem por forca da parceria;

11. A exclusdao de responsabilidade da organizacdao caso o Poder Publico ndo garanta a
utilizacdo dos resultados dela, de forma que ndo prejudique os titulares de dados, ou
utilize os dados produzidos pela organizacdo para outra finalidade, que ndo a da parceria;

12. A necessidade de cooperacado para a resolugdo de incidentes de seguranga que possam vir
a afetar os titulares de dados pessoais beneficiarios da parceria.
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5.5 Contratacao de microempresarios individuais para
prestacao de servicos

Ainda que a LGPD tenha definido que a ANPD regularad sobre a simplificagdo dos procedimentos
previstos na lei para aplicacdo das microempresas e empresas de pequeno porte (artigo 55-J, XVIll),
até o momento em que se publica este material, isso ndo aconteceu.

A consequéncia é que quem frequentemente contrata microempresarios individuais para prestar
servicos ainda ndo tém um parametro especifico de como o tratamento dos dados pessoais trocados
com esses prestadores de servicos para o objeto da contratacdo deve se dar.

Estd em aberto também se haveria limitacdo nesse compartilhamento em decorréncia da natural
precariedade da estrutura de governanca de protecdo de dados pessoais em microempresas e
empresas de pequeno porte ante o alto custo envolvido para sua implantagdo e manutencao.

Nesse sentido, o ideal é tratar os dados de MEIs como dados pessoais, ja que a conexdo entre esse
tipo de pessoa juridica e o(a) titular é muito evidente

5.6 Direito de imagem e Propriedade Intelectual

N3o raro, acdes desenvolvidas pelas OSCs e Negdcios de Impacto resultam no desenvolvimento de
produtos como materiais graficos ou audiovisuais, relatérios, livros, filmes, entre outros, sobre os
guais incidem direito de imagem e aqueles direitos relativos a Propriedade Intelectual, como é o caso
do direito autoral.

Tratando primeiramente do direito de imagem, este é um direito da personalidade, inerente
a qualquer ser humano e que parte do pressuposto que todo individuo tem direito a controlar o
uso e a aplicacdo de sua prépria imagem e voz, autorizando ou ndo a captacdo, reproducdo e/ou
comercializagdo desses seus atributos individuais e distinguiveis.

Pessoas que tém suas imagens captadas em uma foto ou video, para producdo de conteldo
audiovisual, por exemplo, deverdo assinar termos de autorizacdo de uso de imagem e voz. Nesses
documentos, da perspectiva da LGPD, é importante compreender que as fei¢des do rosto e o som de
voz dos titulares podem ser considerados dados pessoais e, portanto, o seu uso deve estar legitimado
por uma das bases legais de tratamento de dados do art. 72 (se forem pessoas maiores de idade) e,
do art. 112 (se forem criangas ou se, sabidamente, a parte para a qual os dados serdo transferidos
reunir capacidade tecnolégica suficiente para identificar a biometria da face ou da voz dos titulares
de dados).

J4 quando discutimos a Propriedade Intelectual estamos falando de quem estd na redagdo e na
concepcao dos projetos que OSCs e Negdcios de Impacto desenvolvem. Dessa forma, a Propriedade
Intelectual, notadamente o direito de autor, se presta a garantir que os autores de qualquer obra
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tenham seus direitos reconhecidos e sejam recompensados por suas criacdes, ou que possam ceder,
transferir e fruir desses direitos como bem entenderem.

Dessa forma, também é muito comum que OSCs e Negdcios de Impacto se debrucem sobre as
diretrizes da LGPD ao contratualizar sobre propriedade intelectual e direito autoral. Em primeiro lugar,
é importante ter em mente que a lei ndo se aplica a finalidades artisticas. Logo, se no ambito de uma
criacdo artistica, como um documentario ou peca de teatro, houver a utilizacdo de dados pessoais,
a LGPD nao serd aplicavel. Mas, para que seja assim, é preciso que a finalidade seja estritamente
artistica, se a finalidade for desviada — como com publicidade, chamamento para curso, ou outras
acoes de engajamento — a lei serd aplicada normalmente.

Ja os dados pessoais tratados para atribuir a autoria de uma obra a seu autor, que é também titular
de dados, estd justificado pela necessidade de cumprir com a obrigacdo legal regulatéria do art.
7°, ll. Apesar de ndo ser obrigatoria a coleta de consentimento, é boa pratica de transparéncia
indicar as bases legais utilizadas para tratamento dos dados e divulgacdo do nome do autor, dando
a possibilidade de publicacdo an6nima ou da utilizagdo de pseuddnimo, conforme direito moral do
autor disposto no art. 24 da Lei de Direitos Autorais.

5.7 Transferéncia internacional de dados pessoais

Eventualmente as OSCs ou os Negdcios de Impacto sdo financiados ou tém como parceiros em seus
projetos OSCs, organiza¢des internacionais e/ou empresas sediadas no exterior. Pode acontecer
também de a representacdo de uma OSC internacional no Brasil vir a transferir dados para a matriz,
baseada fora do pais. Sdo algumas das situagdes que ja vivenciamos na pratica.

A LGPD traz algumas hipdteses de justificacdo das transferéncias internacionais de dados. Contudo,
em sua maioria, as justificativas dependem ainda da chancela da Autoridade Nacional de Protecao
de Dados, que ndao se manifestou sobre o assunto.

Assim, mais seguro por hora é a interpretacdao de que as transferéncias sdo necessdarias para
cumprimento dos contratos e servicos prestados pelas organizagdes (art. 33, IX c/c art. 79, V, da
LGPD) quando sua sede estd em outro pais e, portanto, as nuvens de armazenamento.

Outra possibilidade, quando em parceria com o Poder Publico, seria a afirmacdo de que as
transferéncias sdo necessarias para as politicas publicas nas quais elas estdo envolvidas (art. 33, VII,
da LGPD). Conforme comentado no tépico 3.5. deste Guia, isso também é um ponto importante de
estar previsto no acordo estabelecido com o poder publico, pois somente a administra¢do publica
pode fazer uso desse tipo de justificativa.

No caso de pesquisas, por exemplo, nas quais ha acordo com instituicdes de outros paises, pode-se
sustentar que ha um acordo internacional ou global se houver acordos especificos dispondo sobre o
tratamento de dados na pesquisa (art. 33, VI, da LGPD).
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Por fim, a Ultima possibilidade seria coletar o consentimento especifico e em destaque dos titulares
para essa finalidade (art. 33, VIII).

5.8 Uso de dados em relagdes trabalhistas

Para captar os dados necessarios para a contratacao, ndo é indicado utilizar o consentimento dos
titulares como a base legal que fundamenta o tratamento de dados. Isso porque nesse tipo de
relacdo, a disparidade de posicGes é tamanha, que o empregado, o(a) titular de dados, ndo estaria
livre para ndo consentir com o tratamento de seus dados pelo empregador, uma vez que o préprio
emprego depende disso.

Por isso, sugere-se o uso das seguintes bases legais:

e obrigacdo legal regulatéria — para dados que a CLT ou outra regulacdo setorial obriga a captar
como: Nome completo, data de nascimento, CPF, género, grau de instrucao profissional ou
escolar, endereco, descricdo do cargo ou funcdo ocupada, salario varidvel ou contratual
conforme o caso, nome e dados dos dependentes, data de admissdao no emprego, natureza
da atividade (rural ou urbana), modalidade de contrato, matricula do empregado, categoria
do trabalhador, cédigo da CBO, horario de trabalho, local de trabalho, onde o trabalho é
executado, se o funciondrio é pessoa com deficiéncia, reabilitado ou ndo, data de opgao pelo
FGTS, informacdes relativas ao monitoramento da saude do trabalhador, e informacdes sobre
afastamentos por acidente ou doenga®.

e necessidade dos dados para o cumprimento do contrato — para dados captados em razdo dos
beneficios que a CLT ndo prevé, mas que a OSC ou NI (controladora) queira fornecer ao seu
empregado (titular);

e legitimointeresse do agente de tratamento (apenas para dados pessoais ndo sensiveis) — para
dados pessoais que sejam utilizados, por exemplo, para analise e devolutiva em relagdo ao
trabalho do titular, para a garantia da seguranca dos espacos da organizacdo/negdcio e etc. O
uso dessa justificativa deve ser acompanhado pelo fornecimento de mecanismos eficientes
de transparéncia e da documentacao do teste de legitimo interesse, previsto no artigo 102 da
LGPD;

e Consentimento — para dados sensiveis dos quais a contratacdo nao dependa, como dados

para a participacdo de politicas de diversidade que visam promover a selecdo e progressao de
carreira a partir desse tipo de critério.

Nesse caso, ainda é importante dar transparéncia ao funcionadrio sobre as finalidades para as quais
os seus dados estariam sendo utilizados pela organiza¢do/negdcio.

8 https://www.in.gov.br/en/web/dou/-/portaria-n-1.195-de-30-de-outubro-de-2019-224742577
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5.9. Alteracao de Estatuto Social

Para utilizar a base legal do artigo 7, inciso IV da LGPD recomendamos que a OSC de pesquisa tenha
em seu estatuto como parte de seus objetivos sociais a pesquisa bdsica ou aplicada, de carater
histdrico, cientifico, tecnolégico ou estatistico. Desta forma, sugerimos adequar o estatuto para que
nele exista a pesquisa como um dos objetivos e, assim, o uso desta justificativa seja adequado.

Para formalizar o Comité de Protecdo de Dados de maneira mais perene e transparente, pode ser
interessante incluir como érgdo oficial da sua governanca no estatuto social da organiza¢do ou no
contrato social do negécio de impacto. Isso gera também um processo formativo imediato dos(as)
associados(as) ou socios(as) que precisam entender os conceitos da lei e a responsabilidade que
estdo assumindo para decidir sobre a composicao e atribuicdes.

5.10. Guarda de documentos

As atividades de tratamento de dados pessoais precisam de uma finalidade clara para existir, isso
qguer dizer que, quando o objetivo que motivou a coleta dos dados chega ao fim, estes devem ser
eliminados ou anonimizados, é o que dizem os artigos 152 e 162 da LGPD:

Contudo, podem existir motivos legais para a manutenc¢ao dos dados, como, por exemplo, o dever de
guarda de documentos, nos projetos realizados através das parcerias com a Administragdo Publica,
reguladas pelo Marco Regulatdrio das Organizacdes da Sociedade Civil, que estabelece o prazo
10 anos apods a entrega de prestacdo de contas final do projeto (art. 682, paragrafo Unico, da Lei
13.019/2014).

Outro exemplo é a manutencdo dos dados devido a possibilidade de exercicio legal de direitos no
ambito de uma agao judicial, situacdo em que a manutencado dos dados devera ocorrer pelo prazo de
prescricdo da acao que pode ser movida.

De toda forma, o que precisa ficar evidente, é a necessidade de ter uma finalidade para a manutencao
dos dados e uma base legal (estabelecida no art. 72 ou 112) que suporte o armazenamento, que ndo
deixa de ser um tipo de tratamento de dados.
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AGENDA
REGULATORIA
DA ANPD E A
DOSSIBILIDADE
DE INCIDENCIA

Ainda ha muitos temas em aberto que precisam de maior
maturacao regulatdrio-legislativa sobre protecao de dados
pessoais, seja pela ANPD, seja pelo préprio Congresso
Nacional.

No inicio de 2021, a ANPD divulgou em sua pagina a agenda
regulatéria que guiara seus trabalhos durante o biénio
de 2021 e 2022, por meio da Portaria n2 11/2021. Nessa
comunicacdo, encontram-se as agoes regulatdrias definidas
como prioridade de atuacdo da ANPD nos proximos dois
anos, o que proporciona a possibilidade de que organizacoes
e negdcios de impacto também se apropriem dos temas
para estar presentes e contribuir com os espagos de debate
sobre eles. Nesse sentido, a agenda regulatéria da ANPD
2021/2022 envolve os seguintes assuntos:
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Protecao de dados pessoais e da privacidade para pequenas e médias
empresas, startups e pessoas fisicas que tratam dados pessoais com fins
econémicos

O tema da calibragem da aplicagdo da lei as possibilidades dos agentes
de tratamento de pequeno porte jd foi objeto de uma audiéncia publica,
realizada nos dias 14 e 15 de setembro de 2021. Além disso a ANPD
recebeu as contribuigbes escritas da sociedade civil até o dia 14 de
outubro de 2021. O SBSA advogados contribuiu com a ANPD participando
da audiéncia e por meio de texto escrito disponivel em seu site para
consulta publica.

Os direitos dos titulares de dados pessoais e como eles podem ser exercidos
perante a ANPD e os agentes de tratamentos de dados;

Oestabelecimentodenormativosparaaplicagiodassan¢éesadministrativas
03 que podem ser aplicadas pela ANPD e como isso deve ocorrer

Nesse caso, ja foi emitida a norma especifica que requlamenta o processo
de fiscaliza¢Go e aplicagdo de sang¢bes por forca dessa lei e ele pode
ser conferido clicando aqui. O escritorio SBSA participou da audiéncia
publica e contribuiu para a consulta aberta pela ANPD por meio de texto

em formato de nota técnica disponivel no site para consulta publica.

Como comunicar incidentes de seguranca e especificagdo do prazo para
notificacao

Jd foirealizada uma primeira tomada de subsidios, abrindo a possibilidade
para contribuicdo da sociedade civil para a constru¢do de uma norma
aderente as prdticas de protecdo de dados existentes no Brasil, a qual serd
objeto de debate por meio de audiéncia publica e consulta publica. Aqui
vocé confere a contribuicdo do Data Privacy Brasil, que traz ponderagées
importantes sobre o tema e que pode servir para estruturar um bom
Plano de Resposta a Incidente de Seguranga.

A elaboragao de relatdrio de impacto a prote¢ao de dados pessoais
O Relatdrio de Impacto a Prote¢do de Dados Pessoais (RIPDP) é um
importante instrumento para prever e buscar medidas de mitigagdo
de riscos que determinadas atividades de tratamento de dados podem
trazer para os titulares de dados. Autoridades europeias tém lancado

L’

modelos de relatdrio para facilitar a produgdo deste registro e, aqui no
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https://dataprivacy.com.br/wp-content/uploads/2021/04/dpbr_anpd_tomadasubsidio_incidenteseguranca.pdf

Brasil, a ANPD promoveu trés reunibes técnicas, nos dias 21, 23 e 25 de junho
de 2021 para discutir o RIPDP. Ainda estdo por vir uma audiéncia publica e
uma consulta publica sobre a minuta de regulamentac¢do, que serd produzida
pela ANPD a partir dos subsidios captados por ela no inicio do ano.

06

O(a) encarregado(a) de prote¢ao de dados pessoais

A autoridade pretende regular, principalmente, quem deverd ou néo indicar
uma pessoa ou grupo de pessoas para enderegar as atribuigdes deste cargo.
Esse tema jd foi debatido na consulta publica da norma que visa regulamentar
a aplicagdo da ANPD para agentes de pequeno porte e deve continuar
sendo debatido até a consolida¢cdo de uma posicdo da autoridade sobre o
tema. Recentemente o SBSA Advogados publicou um artigo falando sobre
as possibilidades de arranjos para apontamento do o(a) encarregado(a) de

protecdo de dados pessoais pelas organizacoes da sociedade civil.

07 Transferéncia internacional de dados pessoais

A autoridade apontou a necessidade de se debrugar sobre o tema dos artigos
33 a 35 da LGPD, que indicam as possibilidades nas quais a transferéncia
internacional de dados pode ocorrer de forma legitima. O tema é de suma
importéncia para organizagdes e empresas que possuem sede ou que recebem
financiamento de atores estrangeiros, os quais podem exigir a transferéncia
internacional de dados a titulo de prestacdo de contas. Espera-se que a
ANPD defina as diretrizes para a interpretagcdo do que significa transferéncia
internacional de dados e o conteudo do que deve estar previsto em clausulas
padrdo contratuais, que podem servir para regular as salvaguardas que devem
ser aplicadas nessa transferéncia.

OrientagOes sobre a aplicagdo das bases legais de tratamento de dados nos

08 casos concreto
E expectativa da sociedade que haja posicionamento mais claro sobre os limites
e condicbes para fundamentacgdo do tratamento de pessoais utilizando-se as
bases legais do Legitimo Interesse do agente de tratamento e da Prote¢do ao
Crédito. Para além destes temas, no Gmbito das atividades das Organizagoes
Da Sociedade Civil, serd importante buscar junto ad ANPD e/ou o préprio Poder
Judicidrio o reconhecimento da possibilidade de tratamento de dados com
fundamento na base legal de implementacdo de politicas publicas, sempre que
estes tratamentos forem necessdrios para o desenvolvimento das atividades
previstas nos Planos de Trabalho firmados por meio de parcerias e contratos
junto a administragdo publica.
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Como é possivel ver, a ANPD estd engajada na construcdo de interpretacdes sobre a LGPD em
parceria com os agentes de tratamento de dados, o que demonstra a sua disponibilidade de
calibrar a aplicacdo da lei por meio da permeabilidade as contribuicGes dos diferentes setores da
sociedade sobre o assunto.

Assim, é importante que as Organiza¢des da Sociedade Civil e os Negdcios de Impacto, como
agentes de tratamento, se mobilizem para participar dos momentos nos quais é aberto espaco para
contribuicdo nos diversos temas elevados na agenda de atuacdo da ANPD para os préximos anos.
Normalmente, a ANPD abre um espaco para contribui¢do escrita, na plataforma Participa + Brasil

e, também, espaco para a manifestacdo oral, por meio de audiéncia publica sobre o tema que serd
regulado por ela.

Ha ainda o Conselho Nacional de Protecdo de Dados (CNPD), que se trata de um drgdo consultivo
da ANPD, composto por 23 membros da sociedade civil, representantes de diferentes setores da
sociedade, e do poder publico, e que tem como atribuicdes (nos termos do artigo 58, da LGPD):

- Propor diretrizes estratégicas e fornecer subsidios para a elaboragao da Politica Nacional de
Protecao de Dados Pessoais e da Privacidade e para a atuacao da ANPD;

- Elaborar relatérios anuais de avaliacdo da execucdo das acdes da Politica Nacional de
Protecao de Dados Pessoais e da Privacidade;

- Sugerir acGes a serem realizadas pela ANPD; elaborar estudos e realizar debates
e audiéncias publicas sobre a protecdo de dados pessoais e da privacidade; e
- Disseminar o conhecimento sobre a prote¢do de dados pessoais e da privacidade a populagao.

Esse 6rgdo se reunird trés vezes ao ano ou quando for convocado pelo seu presidente. As
organiza¢des da sociedade civil com atuagao comprovada em protecao de dados pessoais contam
com 6 representantes (3 membros titulares e 3 suplentes): Rodrigo Badard Almeida de Castro, Fabro
Boaz Steibel, Bruno Ricardo Bioni, Maria Lumena Balaben Sampaio, Michele Nogueira Lima e Davis
Souza Alves.

Vale destacar, conforme o artigo 502 da LGPD, o papel fundamental das associacbes, que poderao
formular regras de boas praticas e governanga para o seu proprio campo, de forma a auxiliar na
calibragem da aplicacdo da lei as suas especificidades. Por exemplo, em 2017, a ICO, Autoridade
Nacional de Protecdo de Dados do Reino Unido, reconheceu publicamente a validade da interpretacdo
do drgdo independente que regula a captagdo de recursos por organizacdes sem fins lucrativos no
Reino Unido (FR — Fundraising regulator),estabelecida no seu guia de captacdo de recursos em
conformidade com a GDPR (General Data Protection Regulation).

A Plataforma MROSC também seguird antenada com o tema sob o ponto de vista regulatério do
campo da sociedade civil organizada.

Esperamos que a Autoridade Nacional de Protecdo de Dados siga as melhores praticas internacionais
nas diversas areas, incluindo o campo das OrganizacGes da Sociedade Civil e dos Negdcios de Impacto.
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Lei Geral de Prote¢ao de Dados
LGPD e terceiro setor: oportunidade de regulamentacdao mais adequada
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sociedade civil

Cartilha de Seguranga para Internet, versdo 4.0 / CERT.br — Sdo Paulo: Comité Gestor da
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GLOSSARIO

AGENTES DE TRATAMENTO DE DADOS: Termo que abrange os conceitos de controlador e operador
de dados, sendo que o primeiro possui poder de decisdo sobre as finalidades do tratamento de
dados dos titulares, o segundo é aquele que realiza o tratamento de dados a partir das diretrizes do
controlador, como prestadores de servicos e pessoas juridicas que executam fungdes auxiliares.

ANONIMIZAGAO: utilizagdo de meios técnicos razodveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo.

AUTORIDADE NACIONAL: E o 6rgdo da administracdo publica federal, integrante da Presidéncia da
Republica. Suas tarefas essenciais sdo fiscalizar e regular a aplicacdo da LGPD. A ideia é que esse
orgao faca a ponte entre a sociedade e o governo, prestando um servico aos cidaddos. A “ANPD”
também terd um papel de orientar e apoiar governo e empresas em relacdo as situagcées em que o
tratamento de dados é ou ndo permitido.

BANCO DE DADOS: Conjunto estruturado de dados pessoais, anonimizados ou pseudonimizados,
localizado em um ou em varios locais, em suporte eletronico ou fisico.

BLOQUEIO: suspensao tempordria de qualquer operacao de tratamento, mediante guarda do dado
pessoal ou do banco de dados.

CAMPANHA DE ENGAJAMENTO CIVIL: Engajamento civico ou participacdo civica é o incentivo da
populacdo em geral para se envolver no processo politico e as questdes que a afetam.

COMPARTILHAMENTO DE DADOS: comunicacao, difusdo, transferéncia internacional, interconexao
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgdos e
entidades publicas no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizac¢do especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados.

CONSENTIMENTO: manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.

CONTEUDO: Qualquer informac3o, dados, comunicacdes, software, fotos, videos, graficos, musica,
sons e outros materiais e servicos que podem ser visualizados pelos usudrios na plataforma. Isso
inclui mensagens, conversas, bate-papo e outros conteldos originais.

CONTROLADOR DE DADOS: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.
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COOKIES: Sdo arquivos enviados pelo servidor e enviados para o computador do usudrio, com a
finalidade de identificar o computador ou celular e obter dados de acesso, permitindo, desta forma,
personalizar o uso da plataforma de acordo com o comportamento do usudrio.

DADOS MANIFESTAMENTE PUBLICOS: as informagdes que podem ser utilizadas livremente,
respeitados requisitos da legislacdo de protecdo de dados, porque estdo disponiveis nos portais de
autoridades governamentais como a Receita Federal e os diversos Tribunais de Justica.

DADOS PESSOAIS: informacao relacionada a pessoa natural identificada ou identificavel.

DADOS PESSOAIS ANONIMIZADOS: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento.

DADOS PESSOAIS SENSIVEIS: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

ELIMINACAO: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

ENCARREGADO: pessoa indicada pelo controlador e operador para atuar como canal de comunicagao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados (ANPD).

FINALIDADE: realizacdo do tratamento para propésitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com esses propdsitos.

INCIDENTE DE SEGURANCA: O incidente pode ser compreendido como uma violagdao de seguranga
gue provoca, de modo incidental e ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o
acesso, nao autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro
tratamento.

IP (Internet Protocol): E um conjunto de nimeros que identifica o computador ou celular do usuério
na Internet.

LEGITIMO INTERESSE: trata-se da justificativa mais flexivel para o tratamento, e processamento,
regular e legal de dados. O legitimointeresse do controlador de dados tem fundamento nas finalidades
para as quais os dados sdo coletados, considerando as situacdes concretas em que isso sera feito.

OPERADOR DE DADOS: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

PSEUDONIMIZAGAO: é o tratamento por meio do qual um dado perde a possibilidade de associac3o,
direta ou indireta, a um individuo, sendo pelo uso de informacgao adicional mantida separadamente
pelo controlador em ambiente controlado e seguro.

TRATAMENTO DE DADOS: toda operagdo realizada com dados pessoais, como as que se referem a
coleta, producgdo, recepcao, classificagao, utilizagdo, acesso, reprodugdo, transmissao, distribuicado,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modificacdo, comunicacdo, transferéncia, difusdao ou extracdo.”
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